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基于双区块链的 VANETs隐私保护认证方案

陈雷
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摘要: 针对 VANETs中认证开销大与隐私泄露风险等问题，提出一种融合联盟链与私有链的双区块链隐私保护认

证方案，并引入短签名与部分同态加密技术，以兼顾系统的安全性、效率与隐私保护。安全性分析表明，该方案具

备良好的隐私防护能力和抵御多种攻击的能力。仿真结果也进一步验证了本方案在计算和通信损耗方面的低负

载特性，并在认证延迟、数据丢失率和系统吞吐量等指标上优于现有方案。
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A Privacy-preserving authentication scheme for VANETs based on 
dual blockchain architecture

CHEN Lei
（School of Public Security Information Technology and Intelligence， Criminal Investigation Police University of China， Shenyang 

110854， China）
Abstract： To address issues like high authentication costs and risks of privacy leakage in VANETs, this paper 
proposes a dual-blockchain privacy-preserving authentication scheme that integrates consortium and private 
blockchains. The scheme also incorporates short signature and somewhat homomorphic encryption techniques to 
balance security, efficiency, and privacy protection. Security analysis demonstrates that the proposed scheme 
offers strong privacy preservation and resilience against various attacks. Simulation results further confirm that 
the scheme imposes low computational and communication overhead, and outperforms existing solutions in 
terms of authentication delay, packet loss rate, and system throughput.
Key words： vehicular ad hoc networks； dual blockchain； privacy-preserving； authentication

1 背景  
众所周知，典型的 VANETs 是一个集成的开放

异构网络，它通过商定的通信协议和数据交换标准

在 实 体 之 间 进 行 通 信 。 如 图 1 所 示 ，典 型 的

VANETs 主要由三个实体组成：可信机构（Trusted 
Authority， TA）、路侧单元（Roadside Unit， RSU）和

车载单元（Onboard Unit， OBU）。作为物联网（In⁃
ternet of Things， IoT）的经典变体，VANETs 旨在

通过移动互联网收集和共享有关车辆的信息，实现
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车辆与基础设施（Vehicle to Infrastructure， V2I）、车

辆与车辆（Vehicle to Vehicle， V2V）、可信机构与路

侧单元（Trusted Authority to RSU， T2R）、车辆与

第三方服务提供商之间的通信，为人们带来更智

能、更安全的汽车服务［1］。RSU 分别部署在城市街

道和高速公路上，由于 RSU 处在开放的地理环境中

缺乏安全保护，因此其被攻击者入侵的成功率很

高［2］。此外，如何在开放的信息传输环境中确保通

信 安 全 和 用 户 隐 私 安 全 也 需 要 仔 细 考 虑 。

VANETs 作为智能交通系统的关键支撑技术，其具

备节点高速移动、社交互动频繁、网络连接动态变

化以及通信实时性强等显著特征。然而，正是这些

特性导致 VANETs 在开放环境中更易遭受安全威

胁，如伪装攻击、重放攻击、身份盗用等，严重影响

了网络的稳定性与数据的可信性。因此，如何在保

障通信效率的同时增强系统的安全性与隐私保护，

成为当前研究的重点方向。

身份验证和隐私保护被认为是解决 VANETs
安全问题的关键挑战，传统的处理方案大致分为：

基于密码学、基于身份的数字签名和基于消息的身

份批量验证方案［3-14］。基于密码学的认证方案由于

采用的加密机制都依赖于 TA，因此存在潜在的安

全隐患；而混合加密机制虽试图在安全性与效率间

取得平衡，但在实际应用中仍难以有效控制计算与

通信的总体开销。基于身份的数字签名方案可以

保障数据的完整性，但在进行数字签名时一般采用

长签名的方式，因此增加了过多的计算和通信开

销。相较之下，基于消息的身份批量验证方案在提

升认证效率方面表现优越，但在隐私保护方面依然

存 在 不 足 ，难 以 满 足 VANETs 对 高 隐 私 保 障 的

需求。

近年来，随着区块链技术的飞速发展，将区块

链技术引入 VANETs 中就成为研究的热点。新兴

的区块链技术提供了一个由整个网络节点共同维

护 的 去 中 心 化 、安 全 可 靠 的 数 据 库 ，为 解 决 与

VANETs 相关的问题提供了新的见解［15-18］。目前，

大多数研究 VANETs 中基于区块链的身份验证与

隐私保护方案，多是在单链架构下进行的分析，虽

然在提升系统安全性方面表现突出，但在车辆与

RSU 之间的通信效率方面仍显不足，同时区块链数

据的公开透明特性也增加了用户隐私泄露的风险。

然而，在不断变化的环境中，不可能简单地采用过

去的传统单链的车辆网络架构来适应新的复杂性。

因此，需要新的方案来寻求突破。为提升区块链技

术在 VANETs 中的适用性与安全性能，本文提出了

一种基于双链架构的隐私保护认证方案，该方案中

设计了七个关键流程模块。同时，本文又分别提出

了短签名和部分同态加密机制，来减少签名开销和

保护数据隐私。

2 相关研究  
本文将综述当前在隐私保护认证方面的相关

研究成果，重点涵盖基于密码学方法、基于身份的

数字签名技术以及基于区块链机制的认证方案。

1）　基于密码学的隐私保护认证方案 [3-6]　

文献［3］提出了采用混合密码学即车辆对基础

设施采用非对称密码学，车辆对车辆采用对称哈希

消息认证码的隐私保护认证方案。然而，该方案对

消息进行认证时需要消耗额外的开销和增加了时

间复杂性。文献［4］提出了一种基于消息认证码的

VANETs 匿名条件隐私保护认证方案。该方案下

RSUTA
V2I无线

通信线路

V2V无线

通信线路
T2R有线

通信线路

 
图 1　典型的 VANETs通信架构

Fig.1　A typical structure of VAENTs

2



陈雷，等：基于双区块链的 VANETs隐私保护认证方案

车辆可以在相互认证阶段后获得用于消息生成和

认证的组密钥。然而，该方案由于采用对称加密的

方式，因此容易受到多种安全攻击的威胁。为了解

决这个问题，文献［5］提出了利用切比雪夫混沌映

射来保护 V2I 之间的通信，该方案将对称密钥加密

与公钥签名相结合，来满足方案的轻量级和数据传

输时的完整性保护。然而，该方案中采用的双线性

配对法增加了隐私保护方案的复杂性。文献［6］提

出一种用于车载云的隐私保护和数据安全传播方

案，该方案采用车辆的公钥作为其假名，从而消除

了证书管理机构。在地理位置相近的车辆间通过

采用非对称组密钥协商协议，来实现匿名安全的通

信。然而，该方案没有考虑对恶意车辆身份披露的

问题。

2）基 于 身 份 的 数 字 签 名 的 隐 私 保 护 认 证

方案［7-10］

文献［7］提出通过设置区域信任权限，来为车

辆提供匿名身份验证服务，同时采用群签名机制来

实现匿名和条件隐私。然而，该方案采用集中的机

构，容易出现单点故障影响整个网络的问题。针对

集中式的机构带来的弊端，文献［8］通过分散的组

认证协议有效地应对集中认证的问题，该方案有效

地利用了车辆的机动性、行驶道路的限制和 RSU 分

布的特性，通过为每个 RSU 在其通信范围内维护和

管理一个实时组来提供匿名身份验证服务。然而，

RSU 的安全问题没有被考虑。文献［9］提出利用基

于身份的密码系统和环签名方法来实现条件隐私

保护方案，其中消息发布者通过环签名方法来实现

匿名信息的可靠发布。然而，该方案没有考虑如何

披露恶意车辆的身份问题。文献［10］中的方案使

用基于环签名的条件隐私保护认证方案来确保安

全的消息认证和可追溯性。发送方在传输安全消

息的同时附加其假名和环签名，接收方则通过假名

识别并验证发送者身份，并利用环签名机制验证消

息的合法性与完整性。

3）基于消息认证的隐私保护认证方案［11-14］

文献［11］提出了一种高效的匿名消息批量认

证和密钥交换方案来减轻 RSU 的认证负担。然而，

该方案中的公钥容易遭受攻击。文献［12］通过分

析伪造位置信息的安全问题，提出使用位置验证技

术来防止节点传播虚假位置信息，以减轻虚假攻击

的影响。文献［13］提出了一种基于无证书签名的

单消息协同认证方案，该方案会根据一定的概率直

接选择车辆进行消息签名验证。文献［14］基于车

辆身份的聚合签名技术，提出了一种分布式聚合隐

私保护的消息认证方案，该方案可同时验证许多消

息，并可以将它们的签名压缩到一个消息中，进而

大大减少了车辆所需的存储空间。

4）基于区块链的隐私保护身份认证方案［15-18］

文献［15］提出基于区块链技术的一种可追溯

和分散的车联网系统框架，以实现车辆与 RSU 之间

的安全认证访问方案，该方案防止车辆广播伪造信

息和保护车辆隐私免受追踪攻击，同时该方案实现

了条件隐私，可以在匿名公告中追踪恶意车辆的真

实身份。然而，该方案无法抵抗证书颁发机构受攻

击的问题。文献［16］提出了一种基于区块链的

VANETs 去中心化的密钥管理机制来实现用户公

钥的注册、更新和撤销。同时又提出了互认证模式

下的轻量级密钥协商协议，该协议可以防止分布式

拒绝服务（Distributed Denial of Service， DDoS）攻

击、公钥篡改等多种攻击。然而，该方案中密钥管

理和密钥的更新和撤销复杂度较高，实时性较差。

文献［17］提出利用生物识别的区块链框架，来确保

VANETs 中车辆间的数据安全共享，在所提出的框

架中，利用生物特征信息来记录发送者的真实身

份，从而保护用户的隐私，同时该方案还可在需要

时能够追踪用户的身份。然而，生物特征的采集和

更新延迟较大因此很难应用于实际的 VANETs 场
景 中 。 文 献［18］提 出 了 一 种 基 于 区 块 链 的

VANETs 隐私保护认证方案，其中采用 Merkle Pa⁃
tricia 树存储用户身份，同时提供了一种没有撤销列

表的分布式身份验证方案，然而，该方案存储用户

身份需要较多的计算消耗。

如前所述，现有方案普遍存在对第三方集中式

机构的过度依赖，导致其在防御攻击方面效果有

限。尤其是考虑到 RSU 由于地理位置固定，往往成

为攻击的重点目标。现有文献对于隐私和安全问

题尚未给出有效的解决方案，且随着车辆数量的增

加，VANETs 中的计算负载和通信开销等问题将更

加 严 重 。 因 此 ，本 文 提 出 了 基 于 双 区 块 链 的

VANETs 隐私保护认证方案。该方案巧妙融合了

联盟链与私有链的优势，实现去中心化管理的同

时，减轻了节点间通信压力，有效防范了单一 RSU
被攻破的风险。此外，方案采用短签名和部分同态

加密技术，既提升了实体间通信的效率，又保障了

隐私数据的安全传输。
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3 系统模型和安全要求  
3. 1　系统模型　

本文所述框架的网络模型采用三层架构，如图

2 所示。顶层由 TA 与联盟链构成；中间层由所有

RSU 组成联盟链；底层则由携带 OBU 的车辆及私

有链组成。接下来，本文将详细定义该网络模型中

的三类参与主体。

1）TA：是智能交通服务提供商，同时也负责管

理整个 VANETs。该实体有足够的内存和计算能

力，并受到 VANETs 中所有参与者的信任。TA 负

责为所有用户生成匿名身份、公钥和私钥，并通过

智能合约上传相关数据。此外，它可以追踪用户的

真实身份和拥有撤销恶意用户的权限。TA 同时还

负责整个 VANETs 的初始化、智能合约的部署、车

辆的注册等工作。

2）RSU：该实体位于路边，作为 TA 与车辆之间

的中介。RSU 通过专用短程通信（Dedicated Short 
Range Communication， DSRC）协议可以实现与周

围车辆的连接，同时 RSU 之间、RSU 与 TA 之间采

用 有 线 连 接 的 方 式 进 行 通 信 。 同 时 RSU 作 为

VANETs 的中间实体，还能够调用智能合约来更新

区块链中的车辆信息。

3）OBU：是 每 辆 车 辆 必 备 的 设 备 ，其 通 过

DSRC 协议接收来自车辆或 RSU 的消息并进行验

证，同时 OBU 是一个轻量级节点，只需要存储私有

链中的区块头。作为模型的底层，相比之下具有最

小的计算和存储资源，车辆作为私有链成员参与维

护区块链。

3. 2　安全要求　

1）单次注册：为提升用户体验，VANETs 认证

方案应支持车辆只需注册一次，注册信息随后可在

网络中被其他参与方共享和使用。

2）身份认证与消息验证：仅经过身份认证的车

辆才能接入系统并进行安全通信。为保证消息的

可信度，RSU 和车辆需验证消息发送者的身份合法

性、消息的时效性及完整性，确保接收信息的可靠

性。同时，必须及时检测并撤销存在恶意行为的

车辆。

3）隐私保护：网络中参与的车辆隐私信息必须

得到严格保护，RSU 及其他车辆不得获知车辆的真

实身份，任何对手也无法通过截获和分析通信内容

追踪车辆的真实身份。

4）可追溯性：一旦出现恶意行为，如伪造或篡

改安全消息，TA 应具备有效手段追踪并识别车辆

的真实身份。

5）不可关联性：为避免攻击者获取车辆的轨迹

信息，系统应确保无法将多条不同的信息关联到同

一辆车上。

6）抗攻击能力：鉴于 VANETs 节点间通过开放

共享的无线信道进行通信，因此需要系统需具备抗

离线密码猜测攻击、重放攻击、女巫攻击及 DDoS 攻

击的能力。

4 构建双区块链  
4. 1　区块链基础　

区 块 链 的 去 中 心 化 、防 篡 改 和 可 追 溯 性 与

VANETs 的安全需求相吻合，在 VANETs 中应用

的区块链主要分为公有链、联盟链和私有链［19］。公

有链具有完全去中心化的特点，任何节点都可以参

私有链

联盟链

 
图 2　联盟链结合私有链的 VANETs架构

Fig.2　The proposed consortium blockchains combined with private blockchains structure of VANETs
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与其中，但由于公有链可扩展性和隐私性较差，因

此它无法满足 VANETs 的应用需求［20］。联盟链具

有部分去中心化的特点，经过授权的节点才可以参

与其中，并且对联盟链数据的操作也需要不同的授

权才可进行。私有链是一种封闭式网络，其参与者

受到严格控制，只有授权的节点才可以加入网络并

进行交易。私有链的交易速度通常非常快、费用较

低且隐私性更强。共识机制通常使用实用拜占庭

容 错（Practical Byzantine Fault Tolerance， PBFT）

机制，它与工作量证明或权益证明等机制相比，需

要较少的计算能力来确保交易安全。本文采用

PBFT 共识机制，该机制与工作量证明共识机制或

权益证明共识机制相比，在保证交易安全的同时，

所需计算资源更少［21］。

4. 2　构建双区块链　

本文提出了上层采用联盟链和下层采用私有

链的双区块链结构，同时通过智能合约进行管理。

1）双区块链结构：在本文的网络模型中，上层

采用联盟链以强化访问控制与安全保障。TA 作为

矿工负责维护车辆间的一系列关联关系数据，TA
拥有智能合约的部署、插入、更新及撤销权限，其他

受信任的 RSU 作为联盟链上的共识节点可以访问

链上数据。所有交易和智能合约的更新均由 TA 验

证，当验证通过后，RSU 利用 PBFT 共识机制将区

块上传至联盟链。底层采用私有链提供快速服务

与提高通信效率，RSU 作为矿工负责维护车辆假名

和车辆公钥的关联数据，而车辆作为共识节点参与

网络共识。车辆间及车辆与基础设施间的交易均

被记录在私有链上，所有授权节点均可查询私有链

上的车辆假名和公钥信息。

2）智能合约：如图 3 所示，在私有链中，智能合

约加载第 i辆车辆Vi的假名 PID i与公钥Vpki 对应关

系表（Vehicle Pseudonym identity and Public key Ta⁃
ble，VPPT），用于集中管理所有车辆当前的假名身

份及其公钥，并能自动且及时响应车辆公钥查询请

求。如图 4 所示，在联盟链中，智能合约则加载包含

车辆真实身份 VID i、假名身份 PID i及其公钥 Vpki 和

私钥 sk i 信息的表（Vehicle Real identity and Pseud⁃
onym identity and Public key and Private key Table，
VRPPPT），该表作为 VID i - PID i - Vpki - sk i - ti

关联映射，整合所有车辆信息并为联盟链中的 RSU
节点提供服务。

3）双区块链之间的数据同步机制：私有链上，

车辆产生的数据被打包进区块。系统会定期计算

该时间段内私有链所有交易哈希的 Merkle 树的根

哈希。私有链的一个授权节点将计算出的 Merkle

根哈希作为一条交易，调用联盟链上的一个特定的

锚点智能合约。这条交易在联盟链上经过共识验

证后，被永久地记录在联盟链的区块中。同理，联

盟链也采用该机制将数据同步到私有链中。

区块链 n+1 区块链 n

...
Nonce 传输列表 VPPT 前一个哈希值

交易 传输i

交易 传输i+1

...

PIDi， 

PIDi+1， 

...

Nonce 传输列表 VPPT 前一个哈希值

交易 传输i

交易 传输i+1

...

PIDi， 

PIDi+1， 

...

ipk
V

ipk
V

1ipk
V

+
1ipk

V
+

 
图 3　私有链的区块结构

Fig.3　Block structure of the consortium blockchain

Nonce VRPPPT 前一个哈希值

VIDi

PIDi

区块链 n+1 区块链 n

...

ski

ti

Nonce VRPPPT 前一个哈希值

VIDi

PIDi ski

ti

ipk
V

ipk
V

 
图 4　联盟链的区块结构

Fig.4　Block structure of the consortium blockchain
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4）智能合约的调用流程：在双链架构下，智能

合约的调用是一个“私有链处理、事件触发、跨链验

证、联盟链仲裁、状态同步”的协同过程。第一阶

段：私有链内数据聚会参与计算。车辆采集数据并

定期签名后作为作为交易，调用私有链上的智能合

约。第二阶段：事件触发与中继捕获。当智能合约

计算出某车的评分达到标准时，会触发一个链上事

件，该事件包含车辆标识和必要的证明信息。一个

负责双链通信的中继器一直监听私有链上的特定

事件，一旦捕获到事件，它就把此事件中的信息作

为参数，准备发起对联盟链的调用。第三阶段：跨

链调用与联盟链验证。中继器在联盟链上发起一

笔交易，调用联盟链上的智能合约。这笔交易中包

含了从私有链事件中获取的参数。联盟链合约验

证传来的 Merkle 证明是否与之前由私有链锚定在

联盟链上的 Merkle 根相匹配，以确保数据的真实性

和未被篡改。第四阶段：状态同步与回调。中继器

同样监听联盟链上的事件。当捕获到某事件后，它

可以在私有链上发起一笔回调交易。此调用会重

置该车辆的行为评分，从而完成一个闭环的状态同

步，确保双链状态最终一致。

5）车辆在双链间身份映射关系：在联盟链上建

立全局、唯一的“真实身份”，在私有链上使用局部

的、用于高频交易的“假名身份”。身份分层模型

中，第一层：联盟链上的“真实身份”，通常是车辆的

全球唯一标识符。第二层：私有链上的“假名身

份”，通常是一个临时生成的假名或地址。身份映

射的建立与验证机制：建立映射关系，通过数字签

名与注册。首先车辆生成一对新的公私钥，车辆使

用真实身份对应的私钥进行签名，创建一个“身份

声明”。车辆将这份签名后的声明作为交易，提交

到私有链上的身份管理合约。合约会验证该签名

是否确实来自联盟链上已注册的车辆。验证通过

后，私有链上就建立了车辆与假名身份的映射关

系，并记录在合约状态中。

4. 3　车辆撤销算法　

在本文提出的隐私保护认证方案中，利用智能

合约来管理联盟链上的 VRPPPT。如算法 1 所示，

该智能合约会根据 VANETs 中交通情况预先设定

车辆撤销阈值，若车辆收到用户投诉，经过节点共

识确认后，智能合约会将该车辆的投诉记录登记入

链。随后，TA 或 RSU 可通过智能合约查询该车辆

的投诉次数是否已达到撤销阈值，若满足条件，智

能合约自动执行车辆撤销操作，并将撤销结果同步

通知联盟链中的所有节点。

4. 4　共识机制　

在所提出的方案中，本文采用 PBFT 共识机制

进行区块共识。如图 5 所示，联盟链中由 TA 担任

矿工节点，可信 RSU 作为共识节点；而在私有链中，

RSU 充当矿工角色，车辆则作为共识节点参与共

识。共识流程如下：首先，在广播数据块阶段，矿工

节点（RSU 或 TA）签名需要共识的数据块并进行广

播；其次，在数据块有效性验证阶段，共识节点（车

辆或可信 RSU）接收并验证这些数据块的签名和有

效性，如果验证通过则将验证结果签名并发送给其

他共识节点；再次，在一致性比较阶段，共识节点对

收到的其他共识节点上反馈的结果和一致性进行

比较，并将最终结果反馈给矿工。再次，在矿工节

点处当至少三分之二的共识节点达成一致同意该

数据块时，该数据块才能被写入区块链。最后，在

存储数据块阶段，在联盟链和私有链中的 TA 和

RSU 保持完整区块链数据进行存储，而车辆作为轻

节点仅保存用于数据查询与身份验证的区块头

信息。

4. 5　椭圆曲线密码体制（Elliptic Curve Cryp⁃
tosystem, ECC）　

基于有限域上椭圆曲线有理点群的密码系统

称为椭圆曲线密码系统［22］，它所采用的椭圆曲线技

术具有存储需求低、安全性能强和计算负担轻的优

算法 1：车辆撤销算法

输入：用户车辆假名，车辆 ID，用户地址，投诉计数器值，目标阈值

输出：阈值设置结果，投诉结果，车辆撤销结果

1：要求（车辆 ID 的状态为真）；

2：if消息的发送者不是 TA，这时

3：丢弃该消息；

4：end if；
5：映射响应[用户车辆假名]=车辆 ID；

6：if实体阈值设置成功

7：返回  正确；

8：else
9：返回  错误；

10：end if；
11：if消息的发送者不是 TA 或 RSU，这时

12：丢弃该消息；

13：end if；
14：当前计数器值=原有计数器值+投诉计数器值；

15：映射投诉者[用户地址]=当前计数器值；

16：返回投诉结果给消息发送者；

17：if当前计数器值 ≥ 映射响应[目标阈值]。then
18：删除 VRPPPT 中车辆的各种信息；

19：返回撤销结果给消息发送者

20：end if；
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点，ECC 相关定义如下。

素数有限域 F p 上的椭圆曲线 E 是一个有限循

环群，满足 y 2 = x3 + ax+ b     mod   p，其中 a，b∈ F p，

4a3 + 27b2 ≠ 0，a和 b是小于 p的两个非负整数。在

椭圆曲线 E 上，假设一个无穷远的点 Ο和其他一些

点，即 P、R和 Q，组成由 P生成的一个 q阶加性椭圆

曲线群 G，在 ECC 中，群 G 具有如下性质：

1）椭圆曲线上的点加法：给定椭圆曲线 E 上的

两个点 P= ( x 1，y1) 和 Q= ( x2，y2)，它们的和 R=
P+ Q是同一椭圆曲线上的另一个点，对于该点坐

标 ( x 3，y3)可以使用下列公式计算：x3 = λ2 - x1 -
x2，y3 = λ ( x 1 - x3)- y1，其中

λ=
ì
í
î

ïïïï

ïïïï

( )y2 - y1 ( )x2 - x1 ,如果   P≠ Q

( )3x2
1 + a 2y1,                          如果   P= Q

（1）

2）椭圆曲线上的乘法：乘法涉及多次执行点加

法。在椭圆曲线上给定一个点 P和另一个整数 k，

点乘运算决定结果 kP。乘法公式为 kP= P+ P+
...+P（k次）。

5 提出的方案  
5. 1　部分同态加密　

本文需要对 VANETs 系统中的实体间传递的

数据进行部分同态加密操作，部分同态加密由密钥

生成、加密和解密三部分组成。与全同态加密支持

任意次的加法和乘法运算不同，部分同态加密可同

时支持有限次数的加法和乘法运算。全同态加密

由 于 需 要 消 耗 更 多 的 计 算 资 源 因 此 在 实 际

VANETs 系统中使用受限，而部分同态加密由于计

算量相对较小，因此更适合于实际 VANETs系统。

1）密钥生成：基于素数 p和 q，令 n= pq，λ′=

lcm ( p- 1，q- 1)= ( )p- 1 ( )q- 1 2。 lcm 表 示

最 小 公 倍 数 ， 这 时 定 义

φ= [L ( g λ′ mod n2) ]-1
mod n， 其 中 L ( χ )=

( )χ- 1 n和随机选取一个整数 g= (n+ 1)∈ Z ∗
n2，公

钥是 (n，g )，私钥是 ( λ′，φ)。
2）加密操作 E：对于消息 0 ≤ m≤ n，选择随机

数 r∈ Z ∗
n且 0 ≤ r≤ n，密文可以通过公式（2）计算。

c= E (m,r )= gm r n mod n2 （2）
3）解密操作 D：给定密文 c∈ Z ∗

n2，消息能通过公

式（3）进行解密。

m= D (c)= L (cλ′ mod n2) φmod n （3）
两种同态性质如下：

1）同态加法：c= c1 ⊕c2 = c1 ⋅ c2 mod n2，其中 c1

和 c2 为密文。

2）同态标量乘法：c= m⊗ c1 = cm1 mod n2，其中

c1 为密文，m为明文。

5. 2　短签名机制　

车辆Vi选择一个随机数 μi ∈ Z ∗
q，并设置它的私

钥 sk i ={μi，λi}，其中 λi = (ki + θi β ) mod q，随机数

ki，β∈ Z ∗
q，θi = H 1 (PID i，Ui，Ppub)，Ui = ki ⋅P，其中哈

希函数 H 1：G ×{0，1}π × G × G → Z ∗
q。令 Xi = μi ⋅

Ppub，Yi = λi ⋅Ppub，其中 Ppub 为系统公钥。这时车辆

的公钥 Vpki ={Xi + Yi}。车辆 Vi对消息 mi做如下

短签名操作：

1） 选择随机数 ri ∈ Z ∗
q

2） 计算 Ri = ri ⋅Ppub

3）计算 αi = H 2(PID i，Ri，mi，ti)，其中哈希函数

H 2：{0，1}∗ × G ×{0，1}π × G × G × G → Z ∗
q 为随机

密钥的单向通用哈希函数。π表示固定比特数。

4）计算 ηi = αi( ri + μi + λi) mod q。
5）在消息 mi上设置签名 Sig i ={ηi，Ri}，传递消

息签名组{mi，PID i，Vpki，Sig i，ti}给接收端。

车辆 Vj 对接收到来自车辆 Vi 的消息签名组

{mi，PID i，Vpki，Sig i，ti}，在时间戳 ti有效的情况下做

如下签名验证操作：

1）首先计算 αi = H 2(PID i，Ri，mi，ti)
2）如果验证签名 Sig i 有效。则车辆 Vj 接受消

息 mi。否则车辆 Vj拒绝该消息。验证签名 Sig i 可
通过公式（4）

ηi ⋅Ppub = αi(Ri + Vpki) （4）
签名验证正确性证明：公式（5）可以通过以下

...

广播

数据块

数据块
有效性

验证

验证
结果

比较

一致
性比

较

存储
数据

块

车辆1

可信
RSU n

共识

节点2

共识

节点1

私有区

块链

联盟区

块链

RSU TA矿工

节点

共识

节点n

车辆2

车辆n

可信
RSU1

可信
RSU2...

...

 
图 5　区块链共识过程

Fig.5　Consensus process on blockchain
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证明。

ηi ⋅Ppub = αi( ri + μi + λi) Ppub

                             = αi( ri ⋅Ppub + μi ⋅Ppub + λi ⋅Ppub)
                             = αi(Ri + Xi + Yi)
                             = αi(Ri + Vpki)

（5）

本文提出的短签名机制的过程如图 6 所示。

下面将对本文提出的方案进行详细说明。该

方案包括：系统初始化、区块链智能合约部署、车辆

注册、车辆登录与身份验证、车辆假名身份更新、车

辆撤销以及车辆密码修改共七个模块。需要特别

强调的是，方案中的所有信息传输均采用部分同态

加密技术进行保护。

5. 3　系统初始化　

TA 首 先 生 成 系 统 参 数 para ecc =
{q，a，b，Z ∗

q，n，P，Ppub，H 0，H 1，H 2}，并在车辆注册阶

段 TA 分享该参数给车辆。在对 ECC 的初始化中，

定义方程 y 2 = x3 + ax+ bmod q的非奇异椭圆曲

线 E，在 有 限 域 F p′(q，a，b)∈ F p′ 内 满 足 4a3 +
27b2 ≠ 0。P是 n阶加法群 G 的生成器，它由 E 上的

所有点和无穷远 O处的点组成，系统公钥 Ppub = s ⋅
P 和 系 统 私 钥 s∈ Z ∗

q，其 中 哈 希 函 数 H 0：G ×
{0，1}π × G → Z ∗

q， H 1：G ×{0，1}π × G × G → Z ∗
q，

H 2：{0，1}∗ × G ×{0，1}π × G × G × G → Z ∗
q，π表示

固定比特数。这三个函数为单向通用哈希函数。

5. 4　区块链智能合约部署　

网络模型的上层使用联盟链存储 VRPPPT，并

由 TA 作为矿工管理联盟链。区块通过联盟链节点

的共识过程进行验证，然后 TA 调用智能合约将交

易记录到联盟链中。本文假设 TA 和部分可信

RSU 作为联盟链节点协同工作，并赋予这一方可信

RSU 联盟链结点查询联盟链的权限。网络模型的

底层支持以 RSU 为矿工的私有链存储 VPPT，并记

录 VANETs 间的车辆与车辆、车辆与 RSU 之间的

交易，然后，RSU 调用智能合约将交易记录到私有

链中。

5. 5　车辆注册　

所有车辆用户在进行通信前需先在 TA 中进行

登记以获取必要的身份认证信息，该过程在安全通

道内完成，且 TA 在此阶段处于离线状态。

首先，在车辆收到系统参数 para ecc后，车辆用户

Vi利用其真实身份 VID i、密码 pw 和随机数 bi计算

Bi = H 0 (pw，bi)。 然 后 将 VID i 与 Bi 一 起 返 回 给

TA。

其次，TA 在收到 VID i 和 Bi 后，为该辆车计算

假名身份集 PID i = VID i⊕H 1 (sk i ⋅Ppub)，其中车辆

的 私 钥 sk i ={μi，λi}，车 辆 公 钥 Vpki ={Xi + Yi}。
TA 选择随机数 ei ∈ Z ∗

q，并计算 Ai = H 0 ( x，ei)、Ci =
Ai⊕Bi和Di = H 0 (VID i，Bi，Ai)。

最 后 ， TA 将 参 数 集 合

{Ci，Di，ei，H 0，q，Z ∗
q，para ecc，VID i，PID i，ti}通过安全

通道，加载到车辆的 OBU 中，PID1 作为该车辆的第

一个假名。

此外，TA 通过联盟链成员 RSU 的共识后，将

{VID i，PID i，Vpki，sk i，ti}上传到智能合约中，并将其

添加到联盟链的 VRPPPT 中。同时，RSU 上传车

辆的{PID i，Vpki}到私有链的 VPPT 中。

5. 6　车辆登录和身份验证　

当车辆想要向相邻的 RSU 和车辆广播交通信

息时，需要对消息进行签名操作以确保完整性，执

行过程如下：

1）车辆用户输入 VID i 和 pw 到 OBU，OBU 计

算 B ∗
i = H 0 (pw，bi)、 A ∗

i = Ci⊕B ∗
i 和 D ∗

i =
H 0 (VID i，B ∗

i，A ∗
i )，并判断 D ∗

i 是否等于 Di，如果相等

则身份验证通过，否则身份验证失败 OBU 将拒绝

该请求。

2）如果身份验证通过，则需要对消息进行签名

操作，它需要计算 Sig i ={ηi，Ri}作为签名。同时车

辆用户进一步生成一个随机数 ri ∈ Z ∗
q，并计算 Ri =

ri ⋅Ppub、αi = H 2(PID i，Ri，mi，ti) 和 ηi = αi( ri + μi +
λi) mod q，其中 mi表示在时间戳 ti发送的即时消息。

最后，OBU 广播以下消息{PID i，mi，Sig i，ti，Vpki}到
邻近的 RSU 和车辆。

3）接收端通过 ti来验证消息的新鲜度。如果它

 

发送端对消息进行短签名

Vi Vj

 
 

 

 接收端对消息签名进行验证

 

 
图 6　短签名机制过程

Fig 6　The process for the short signature mechanism
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有效，接收端会向私有链的 VPPT 查询 PIDi 的记

录，并通过私有链来请求发送方的公钥Vpki，并返回

给查询端并比较是否等于{PID i，mi，Sig i，ti，Vpki}中
的公钥，如果不等，则返回给发送端错误，否则接收

该公钥。

4）在接收端获得Vpki 后，接收端通过 5.2 节短签

名机制进行验证签名。如果签名验证失败则接收

端将删除该消息。

5. 7　车辆假名身份更新　

1）当车辆的假名身份即将到期时，可信节点

RSU 将定期从联盟链获取该车辆的新假名 PID ′i和
相应的新的公钥和新的私钥{V ′pki，sk ′i}。RSU 在收

到 PID ′i 和{V ′pki，sk ′i}后形成消息 mi，这时 RUS 需要

对 消 息 mi 进 行 签 名 操 作 ，即 首 先 生 成 随 机 数

ri ∈ Z ∗
q，并计算 Ri = ri ⋅Ppub、αi = H 2(PID ′i，Ri，mi，ti)

和 ηi = αi( ri + μi + λi) mod q。 最 后 ，将 消 息

{PID ′i，mi，Ri，ti，ηi}在经过部分同态加密后，通过安

全通道发送到相应的车辆。

2）接 收 车 辆 在 收 到 签 名 后 的 消 息

{PID ′i，mi，Ri，ti，ηi}后检查 ti，ti用于验证消息的新鲜

度。如果无效则将其丢弃。反之，则将验证消息的

正确性，即计算 α′i = H 2(PID ′i，Ri，mi，ti) 且仅当 ηi ⋅
Ppub = αi(Ri + Vpki)时接受该消息并更新 OBU 中的

车辆假名及其相应的公私钥。否则，拒绝该消息。

3）RSU 会定期清理 VRPPPT 中的过期数据并

进行更新，以便在未来能够有条件地追踪恶意车

辆 。 同 时 ，RSU 还 负 责 更 新 私 有 链 上 的 VPPT
信息。

5. 8　车辆撤销　

车辆撤销分为两种方式，第一种方式是车辆离

开原 RSU 覆盖区域时，RSU 上报车辆离开信息给

TA，TA 将通过 RSU 共识的方式撤销该车辆当前

的状态信息并同步更新 VRPPPT 和 VPPT。第二

种方式为车辆处于等待撤销时，该方式则依托智能

合约中设定的撤销阈值（该阈值会根据当前交通流

量及其他相关因素动态调整），当达到设定的阈值

时智能合约利用车辆撤销算法对车辆进行撤销。

同时删除 VRPPPT 和 VPPT 中该车的数据并将该

信息广播给 VANETs中的每个节点。

5. 9　车辆密码更改　

车辆用户向 OBU 发送 VID i、原密码 pw 和新密

码 pw ′，OBU 计算 B ∗
i = H 0 (pw，bi)、A ∗

i = Ci⊕B ∗
i 和

D ∗
i = H 0 (VID i，B ∗

i，A ∗
i )，判断Di是否等于D ∗

i，如果此

身份验证失败，则 OBU 将拒绝该请求。否则，接受

车 辆 的 新 密 码 pw ′，OBU 选 择 b′i，计 算 B′i =
H 0 (pw ′，b′i)、C ′i = Ai⊕B′i 和 D′i = H 0 (VID i，B′i，Ai)，
OBU 用 新 的 {C ′i，D′i，ei，H 0，q1，Z ′q} 替 换 原

{Ci，Di，ei，H 0，q1，Z ∗
q }。

6 安全分析  
在这一部分中，讨论本文所提出的方案可以满

足的安全要求。

1）单次注册：在本文所提的方案中可信机构为

网络中的车辆颁发身份认证信息。随后，车辆可自

主或通过私有链中的 RSU 查询所需的认证数据，实

现无需依赖 TA 即可相互认证。因此，所提方案有

效支持了单次注册的需求。

2）身份认证与消息验证：车辆或 RSU 可通过公

式 ηi ⋅Ppub = αi(Ri + Vpki)对接收到的消息进行有效

性验证，其中 αi = H 2(PID i，Ri，mi，ti)。基于哈希函

数的抗冲突特性，恶意用户无法在多项式时间内伪

造合法用户的消息。因此，本文方案保障了消息传

输的安全认证。

3）隐私保护：本文提出的方案使用定期更新的

假名身份来保护车辆的真实身份 VID i。由于假名

通过 PID i = VID i⊕H 1 (sk i ⋅ s ⋅P )产生，它的密钥是

一个密钥交换算法中的一个元组，因此可以确保密

钥在不安全的网络中进行安全的传递。因此，可以

知道 ，没有恶意用户可以得到真实用户的身份

信息。

4）可追溯性：当车辆离开当前 RSU 覆盖区域或

被检测到该车辆存在恶意行为时，已经部署在区块

链中的智能合约将启动，并通过车辆撤销算法处理

以 上 这 两 种 情 况 。 针 对 违 规 车 辆 ，TA 会 验 证

PID i = VID i⊕H 1 (sk i ⋅ s ⋅P )，并在 VRPPPT 中定位

该车辆的 VID i，随后在多个 RSU 共识的支持下完

成车辆的撤销操作。由此，该方案实现了车辆身份

的可追溯性，确保车辆对其行为承担责任。

5）不可关联性：联盟链中的 RSU 节点会定期刷

新车辆的匿名身份。这样一来，任何消息的接收方

既无法识别发送者的真实身份，也无法将两条消息

关联为同一实体，从而有效保障了不可关联性的

要求。

6）抵抗离线密码猜测攻击：即使对手通过监听

通信网络获取了消息{PID i，mi，Sig i，ti，Vpki}，但正如

9
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前文所述，这些截获的信息中并不包含密码字符串

的任何线索。换言之，攻击者无法判断其对密码的

猜测是否正确 ，从而有效防止了离线密码猜测

攻击。

7）抵抗重放攻击：车辆用于登录和身份验证阶

段的消息中都包含签名，并且其发送的消息中均包

含时间戳，以保证消息的时效性。通过验证消息

{PID i，mi，Sig i，ti，Vpki}的时间戳确保了消息的实时

性和唯一性。

8）抵抗女巫攻击：在登录阶段，OBU 通过验证

Di来确认车主身份，而攻击者无法在有效时间内生

成合法的身份进行登录。此外，由于预装在车辆

OBU 中的参数唯一，因此攻击者无法伪装成该合法

车辆广播消息。

9）抵御 DDoS 攻击：本方案利用区块链技术中

的去中心化特性和共识机制来抵御 DDoS 攻击。传

统的网络是采用客户端 -服务器模式有一个或多个

中心化的服务器，攻击者只需攻击这些有限的、已

知的 IP 地址，就能使服务器瘫痪。而区块链是一个

点对点的分布式网络，由全球成千上万个节点共同

维护。每个节点都存有完整或部分的数据副本。

要成功攻击整个网络攻击者需要同时瘫痪掉网络

中的大部分节点，这在成本和可行性上都极其困

难。同时，区块链中的共识机制是区块链的灵魂，

它要求节点付出某种“代价”来参与系统的维护，使

得发起攻击的成本极高。另外，交易费用机制也使

得攻击者无法承担。因为对于一个视图通过发送

海量无效交易来堵塞网络的 DDoS 攻击者来说，它

需要为每一笔无效交易支付真实的代币。这会使

攻击成本迅速变得无法承受。攻击持续越久，攻击

者的资金消耗就越快。最后，数据的不可篡改性与

可追溯性也对追查封堵 DDoS 攻击者产生影响，因

为虽然区块链的匿名性可能为攻击者提供一定掩

护，但所有交易和数据都是公开透明、永久记录在

链上。安全专家可以通过分析交易流，追溯攻击资

金的来源和去向。虽然不能直接定位到现实世界

的人，但可以对相关的恶意地址进行标记和封禁，

增加攻击者的暴露风险。

7 仿真性能分析  
在这一部分中，介绍了模拟实验和性能分析，

并将本文提出的方案与 BPPA 方案［18］、BUA 方案［23］

和 Anil 的方案［24］进行了比较。在一个硬件平台上

测 试 了 该 方 案 ，该 平 台 包 含 一 个 时 钟 频 率 为

2.8GHz、8GB RAM 的英特尔酷睿 i7-8700 处理器，

并运行 Windows 10 操作系统。仿真实验在 OM ⁃
NET++、SUMO 和 Veins 5.2 上构建了一个联合

仿真平台，该平台具有集成的交通控制接口（Tra⁃
CI），可在模拟器之间提供传输控制协议（TCP）连

接。模拟区域为 2Km×2Km 的曼哈顿网格道路。

在网络拓扑方面，车辆通过 IEEE802.11p 协议形成

动态的 VANETs。我们假设区块链全节点部署在

所有路侧单元上，构成一个稳定的 P2P 覆盖网络。

车辆作为轻节点，通过单挑 V2I 链路与最近的 RSU
或其他车辆交互，从而将动态的 VANETs 拓扑与相

对稳定的区块链网络解耦。信道模型采用了贴合

V2X 场景的双斜率路径损耗模型和 Nakagmi-m 小

尺度衰落模型，以准确捕获城市环境下信号的传播

特性。同时，仿真中考虑了背景噪声和同信道干

扰。节点分布上，车辆使用 SUMO 生成随机移动轨

迹，密度在 10 至 80 辆之间变化以测试可扩展性。

RSU 以 500 米间隔均匀部署，共计 4 个。这种设置

确保了区块链服务在整个仿真区域内的基本覆盖，

并为分析计算损耗、通信损耗、认证延迟等提供了

基础。仿真参数配置如表 1 所示。

7. 1　计算损耗　

首先，本文使用名为 MIRACL 的 C/C++密码

库，用于测量所提出和比较方案的所有相关密码操

作所需的平均时间［25］。各种操作执行时间如表 2 所

示，其中包括执行哈希运算的时间 Th、执行加密运

算的时间 Te、执行标量乘法运算的时间 Tecm、执行点

加法运算的时间 Teca、执行模乘法运算时间 Tmm、执

行模幂运算时间 Tme、执行加密运算时间 Te 和执行

解密运算时间 Td，同时忽略其他不耗时的细节。然

后，将本文提出的方案与 BPPA 方案、BUA 方案和

Anil的方案在假名生成、消息签名和消息验证方案，

表 1　仿真配置参数

Table 1　Configuration parameters for simulation

参数

面积

车辆数量

车辆速度

RSU 覆盖范围

RSU 数量

无线协议

信道带宽

缓存容量

广播间隔

仿真时间

数值

2000m×2000m
10~80

5m/s~20m/s
500m

4
802.11p
4Mbps

2MByte
500ms
300s
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这 3 个过程进行了比较和分析。在 BPPA 方案中，

对 身 份 的 验 证 采 用 一 种 名 为 merkle patricia tree
（MPT）的新型数据结构，它提供了一种没有撤销列

表的分布式身份验证方案。为了实现有条件的隐

私，证书和真实身份之间的可链接性被加密并存储

在区块链中，只有在发生争议时才能披露。在 BUA
方案中，提出了一种基于区块链的不可链接身份验

证协议，其中每个域的服务管理器充当联盟区块链

的节点，以构建分布式系统。基于该系统，车辆使

用同态加密来自生成任意数量的假名，以实现不可

链接性。每个服务管理器都可以在本地验证匿名

有效性和所有权。在 Anil 方案中，使用椭圆曲线密

码学技术在车联网环境中设计了一种新的基于条

件隐私保护批量验证的身份验证机制，其中车辆可

以对其邻居车辆进行身份验证，路边单元也可以批

量对其附近车辆进行身份认证。

在 BPPA 方案中，车辆消耗 1 个标量乘法 Tecm

和 1 个哈希运算  Th 来进行一个签名，即 Tecm + Th，

接收端需要 2 个标量乘法和 1 个椭圆曲线点加法

Teca 和 1 个哈希运算来验证一个签名，即 2Tecm +
Teca + Th。证书验证需要执行 24 个哈希运算，因此

总的计算损耗是 3Tecm + Teca + 26Th。

在 BUA 方案中，车辆假名生成需要 1 个模幂运

算 Tme、1 个椭圆曲线加法 Teca 和 1 个标量乘法 Tecm

即：Tme + Teca + Tecm。车辆对消息进行签名需要消

耗 8 个模幂运算 Tme、4 个模乘法运算 Tmm和 1 个哈希

运算 Th，即：8Tme + 4Tmm + Th。接收端验证签名时

需要消耗 3 个模幂运算、3 个模乘法运算和 1 个哈希

运算，即：3Tme + 3Tmm + Th，因此总的计算损耗是：

12Tme ++7Tmm + 2Th + Teca + Tecm。

在 Anil 的方案中，车辆假名生成需要 4 个标量

乘法 Tecm 和 2 个哈希运算 Th 即：4Tecm + 2Th。对消

息进行签名需要 2 个标量乘法和 1 个哈希运算即：

2Tecm + Th，接收端对消息签名进行验证需要 1 个椭

圆曲线点加法 Teca 和 3 个标量乘法和 2 个哈希运算

即：Teca + 3Tecm + 2Th，因此总的计算损耗为 9Tecm +
Teca + 5Th。

在本文方案中，假名由 TA 计算生成，并预先加

载到车辆的 OBU 设备中，同时录入私有链中。车

辆端无需进行计算，因此车辆端假名生成时没有计

算损耗。对消息进行签名需要 1 个标量乘法、1 个加

密运算 Te和 1 个哈希运算即：Tecm + Te + Th。车辆

对于消息签名进行验证的计算损耗需要 2 个标量乘

法、1 个解密计算 Td、1 个椭圆曲线加法和 1 个哈希

运算即：2Tecm + Td + Teca + Th，因此总的计算损耗

为 3Tecm + Teca + 2Th + Te + Td。由图 7 可见，本文

提出的方案的计算损耗最低，虽然随着车辆数量的

增加，所有方案的计算损耗均呈线性增长趋势，但

本文提出的方案依然由于其他三个方案。

表 2　各种运算的执行时间

Table 2　Execution time of various operations

执行时间的

符号

Th
Tecm
Teca
Tme
Tmm
Te
Td

描述

哈希运算

与 ECC 相关的标量乘法运算

与 ECC 相关的点加法运算

模幂运算

模乘法运算

加密运算

解密运算

平均执行时间

（ms）
3.1421
9.2916
7.1251
4.0125
3.3048

30.0197
20.7002

 
图 7　计算损耗的比较

Fig.7　The comparison of the computation overhead
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7. 2　通信损耗　

在 BPPA 方案中，车辆广播{C，tupleM，SigPR}认
证消息，其中 C= (PU，T，t，Link)，C 为车辆的证

书，同时也是 MPT 中的叶子节点，tupleM为 MPT 相

关节点信息，SigPR 为签名，PU 为公钥，T为公钥时

限，Link 表示车辆 ID 与车辆间的链路，t表示时间

戳。总之，该方案的总通信损耗为 270 字节。

在 BUA 方案中，采用分布式认证方式，车辆广

播{C i
BID v

，PS i
v，AM i

v}认证消息，其中 C i
BID v

为加密后

的地址，PS i
v 为车辆的假名，AM i

v 为车辆的辅助信

息。因此，该方案的总通信损耗为 250 字节。

在 Anil 的 方 案 中 ，车 辆 广 播 {Mi，δi =

{ fi，gi}，Bi，Ri，Ki，PID i，Ti}认证消息，其中Mi 为消

息，δi表示车辆的签名，Bi表示随机选择加密值 bi时
车辆的公钥，(Ri，Ki)表示车辆的公钥，PID i表示车

辆假名，Ti 表示假名的时限。因此，该方案的总通

信损耗为 275 字节。

在本文所提出的方案中，短签名机制最大限度

地降低了签名生成和认证的计算损耗。车辆广播

消息{PID i，mi，Sig i，ti，Vpki}的总通信损耗为 202 字

节。结果如图 8 所示，本文提出的方案的通信损耗

明显低于其他三种方案，即使是在车辆数量增加导

致所有方案的通信损耗都在增加的时候，本文提出

的方案的性能依然优于其他三个方案。

7. 3　认证延迟　

本节从签名认证延迟的角度进行了分析。签

名认证延迟定义为从发送端生成消息签名到接收

端验证该签名之间的时间间隔。平均签名认证延

迟表示为：( )∑
i= 1

N T ver
i - T gen

i

Mi
N，其中N为车辆数量，

Mi表示车辆Vi接收到的消息数量，T ver
i 表示车辆Vi

对消息签名验证完成的时间，T gen
i 表示车辆 Vi生成

消息签名的时间。仿真中车辆的平均速度为 10m/
s。结果如图 9 所示，本文提出的方案的认证延迟要

远低于另外三种方案。在车辆数量增加时，虽然所

有方案的认证延迟都有所增长，但本文提出的方案

还是优于其他方案，并且本文提出的方案的增长率

要低于其他三种方案，因此可以说本文提出的方案

更适合车辆较多的情况。

7. 4　丢包率　

本节从丢包率的角度进行了分析。丢包率用

于描述数据包长度与传输频率之间的关系。将本

文提出的方案与 BPPA 方案、UBA 方案和 Anil的方

案 进 行 了 比 较 。 数 据 包 丢 失 率 可 以 表 示 为 ：

( )∑
i= 1

N ( )N los
i

N rec
i + N los

i

N，其中 N表示车辆的数量，N los
i

表示车辆Vi丢失的数据包数量，N rec
i 表示车辆Vi正

确接收数据包的数量。结果如图 10 所示。可以看

出，随着车辆数量的增加，所有其他方案都在不同

程度上增加。当车辆超过 70 时，特别是对于 BPPA
方案来说，其丢包率显著最为明显。然而，本文提

出的方案低于其他方案，增长率基本保持不变。总

体来看，所有方案的丢包率均随着车辆数量的增加

而上升，但本文提出的方案始终保持低于其他方案

的水平。

7. 5　交易吞吐量　

VANETs 的繁忙程度与人们的生活习惯紧密

相关，例如在每日高峰通勤时段和交通密集的十字

路口，RSU 需要处理大量的并发请求和交易，这对

系统的稳定性和效率构成了挑战。因此，本节从交

 
图 8　通信损耗的比较

Fig.8　The comparison of the communication overhead
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易吞吐量的角度对本文提出的区块链架构进行了

分析。在实验仿真中，模拟了公有链单链结构、本

文提出的底层私有链+顶层联盟链双链结构，以及

底层联盟链+顶层私有链双链结构下 RSU 处理的

VANETs 的交易吞吐量。仿真结果如图 11 所示。

当 VANETs 的交易事务量达到每秒 700 时，公有链

单链结构的吞吐量约为 370，而双链结构则提升至

580 至 600 左右，表现明显优越。此外，本文采用的

底层私有链加顶层联盟链结构性能优于另一种双

链结构（底层联盟链加顶层私有链）。总体来看，双

链架构在所有测试条件下均优于单链架构的处理

能力。

 
图 10　丢包率比较

Fig.10　The comparison of the packet loss rate

 
图 9　认证延迟的比较

Fig.9　The comparison of the authentication delay

 
图 11　交易吞吐量比较

Fig.11　The comparison of the transaction throughput
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8 结论  
本文提出了一种基于双区块链的隐私保护认

证方案应用于 VANETs，旨在提升现有 VANETs
的隐私保护能力和认证效率。该方案一方面利用

联盟链的高安全性优势和私有链的交易速度快优

势；另一方面，采用短签名技术降低了 VANETs 中
各实体间签名与鉴权的通信负担，并结合部分同态

加密技术保障 VANETs 中各实体间信息的安全加

密传输。安全性分析表明，该方案具备良好的隐私

防护能力和抵御多种攻击的能力。仿真结果也显

示，本方案在计算与通信损耗上均优于其他三种方

案，并在认证延迟、丢包率及交易吞吐量等关键性

能指标上表现更为出色。
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