
随着北斗三号全球卫星导航系统的建成和CORS
的规模化部署，高精度GNSS定位服务已成为智慧城

市、智能驾驶、精准农业等领域的核心支撑技术 [1]。

然而，CORS系统作为国家关键空间基础设施，其数

据安全与认证效率问题严重制约了服务的大规模推

广[2-3]。当前安全防护体系依赖专网传输与静态加密技

术，面临移动互联网环境下高并发接入、动态密钥管

理和轻量化认证等挑战，亟需探索适应高精度时空服

务特点的新型密码应用方案。我国的CORS网络已建

成上万个基准站，覆盖超过百万用户，可提供厘米级

实时定位服务[4]。然而，系统涉及基准站坐标、观测

数据、差分改正数等敏感信息，其安全防护面临三重

矛盾：①架构矛盾，传统专网传输难以支持移动终端

灵活接入，限制服务泛在性；②体系矛盾，缺乏统一

的安全防护框架，导致区域CORS系统安全能力差异

显著[5]；③技术矛盾，SSL/TLS[6]、数字证书[7]等现有加

密技术存在密钥管理复杂、认证效率低等缺陷，无法

支撑大规模用户并发。
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从技术现状来看，美国NGS的 SSL/TLS协议、德

国 SAPOS的数字证书机制[8]等国际典型方案均依赖传

统公钥基础设施（PKI），需要复杂的证书管理和高成

本部署；国内研究多聚焦虚拟参考站技术[9-10]和数据脱

密方法[11]，对商用密码的应用探索仍处于空白。尽管

SM9标识密码算法凭借其无证书特性与轻量化优势成

功应用于金融等领域[12-14]，但在CORS系统中的适配性

仍存在以下关键挑战：①密码框架适配性，需构建适

应“端—网—云”分层架构的密码服务模型；②认证

与密钥管理效率，需设计低延迟认证协议和动态密钥

分发机制；③性能与安全性平衡，需优化密码运算效

率，确保厘米级定位精度不受影响。针对上述问题，

本文提出了一种基于 SM9商用密码的CORS系统分层

安全防护架构，为高精度时空信息服务提供了可扩

展、低损耗的安全解决方案，推动了商用密码在测绘

地理信息领域的产业化落地。

1 基于SM9商用密码的分层安全防护架构

1.1 分层安全防护架构设计

针对移动互联网环境下CORS系统面临的高并发

接入与动态安全需求，本文提出了一种基于SM9商用

密码的“端—网—云”协同安全防护架构。整体架构

包括 3个层次：①终端轻量化认证层，以终端唯一标

识为公钥，利用SM9算法实现无证书身份认证，并通

过密钥分散存储技术，将签名私钥分片存储于终端与

服务器，结合协同签名机制，在保证安全性的同时将认

证延迟控制在100 ms以内，以满足5万用户并发接入的

需求；②网络协同签名层，基于SM9密码服务模块，采

用蒙哥马利算法优化大数运算，结合滑动窗口法加速

椭圆曲线点乘计算，并引入多线程并行处理提升签名

验签效率，主要负责处理终端与云端间的交互协议，

确保数据完整性和服务连续性；③云端动态密钥管理

层包括主密钥容灾更新和用户密钥动态生成，前者由密

钥管理中心统一管理，支持定期轮换与多副本容灾，防

止单点失效，后者基于终端标识实时生成用户密钥，通

过一致性哈希算法实现分布式存储，结合多级缓存与异

步处理机制，将密钥分发效率提升40%以上。

1.2 核心算法与关键技术实现

1） SM9密码服务模块优化。基于C++开发 SM9密

码服务模块，集成系统参数初始化、密钥生成和签名

验签等功能。根据SM9算法计算密集的特点，首先本

文通过蒙哥马利算法优化有限域运算，将模逆操作转

换为高效的位移与加法操作。设有限域模数为 n ，蒙

哥马利常数 R = 2k mod n （k 为 n 的二进制位数）。输

入值 a 和 b 转换为蒙哥马利域形式： a' = a ´R mod n ，

b' = b ´R mod n。乘法运算通过蒙哥马利约简实现，即

c' = ( )a' ´ b' ´R-1 mod n 。该优化将模逆运算复杂度从

O(n2) 降至O( )n 。其次本文采用滑动窗口法来优化椭圆

曲线点乘运算，通过预计算点集合{P2P(2ω - 1)P}

（窗口宽度 ω = 4），将 k 的二进制表示分解为多个窗

口进行处理。该优化将点乘运算的复杂度从 O( )n 降

至 O( )n/ logω ，显著提升了运算效率。最后本文通过

多线程并行化（OpenMP框架），将批量签名验签任务

拆分为 T 个线程并行处理，系统吞吐量可表示为：

Throughput = N
tsingle ´ T

。实测结果表明，优化后系统支

持10 000 次/s密码运算，较基线方案效率提升3.2倍。

2）无证书快速认证协议。本文设计了基于 SM9
的3阶段认证协议（图1），通过精心设计的签名生成

和验证机制实现高效的身份认证。在协议执行过程中，

系统主私钥 msk 与终端标识 IDt 的哈希值 H1(IDt) 共同

参与签名生成过程。云端生成的部分签名可表示为

σ1 =H1(IDt)msk +Ns ，其中 Ns 为云端生成的随机数。

终端设备利用其私钥分片 skt 完成协同签名，即

σ2 = sktσ1 +Nt ，其中 Nt 为终端生成的随机数。在验证阶

段，系统通过双线性配对运算e:G1´G2 ®GT 来验证签名

的有效性，验证方程为 e(σ2Ppub)= e(H1(IDt)+Nsσ1)´

e(NtPpub) 。该协议通过预计算 H1(IDt) 和并行验签等

技术将端到端认证延迟控制在100 ms以内，在保证安

全性的同时实现了高效认证。

密钥管理模块服务器终端设备

初始化阶段

注册终端唯一标识（ID）
生成并分发私钥分片（SK_t）

分发私钥分片（SK_s）
阶段1：准备阶段

生成随机数Nonce

发送认证请求（ID，Nonce）
阶段2：交互阶段

生成部分签名σ_s=Sign_SK_s（ID|/Nonce）

返回部分签名σ_s
协同签名σ=Combine（SK_t，σ_s)

阶段3：完成阶段

提交完整签名σ
验证σ的有效性

[验证成功]alt
返回认证成功，
建立安全信道

加密分发K_session

请求会话密钥K_session
动态生成K_session

[验证失败]
返回认证失败

终端设备 服务器 密钥管理模块

图1 基于SM9的3阶段认证协议
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3）动态密钥管理方案。本文提出了一种基于一

致性哈希的分布式密钥管理策略，通过虚拟节点映

射、Raft强一致性同步与零拷贝传输优化，实现高可

用、低延迟的密钥生命周期管理。具体设计如下：

①分布式存储架构，采用改进的一致性哈希算法，将

用户密钥的哈希值映射至 2 160环形空间，每个物理

节点关联多个虚拟节点（默认 256个/节点），避免数

据倾斜，密钥按顺时针定位至最近的虚拟节点，节点

动态增删时仅需迁移 O (1/N) 比例数据 （ N 为节点

数），确保了系统扩展性与负载均衡；②多副本同步

机制，基于Raft共识协议实现强一致性，设计 3级同

步流程，即 Leader 选举 （节点通过心跳检测竞选

Leader，超时阈值设为 150~300 ms，确保故障快速切

换），日志复制（Leader 节点将生成、更新、注销等

密钥操作封装为日志条目，广播至Follower节点，需

多数节点ACK后提交），状态机应用（所有节点按日

志顺序执行操作，保障密钥状态全局一致），实测

表明该机制可在 200 ms 内完成故障恢复，数据一致

性达 99.999%；③零拷贝传输优化，在 Linux 内核中

部署 io_uring异步 I/O框架，结合远程直接内存访问技

术，实现用户态与网卡间的直接内存读写，密钥数据

通过DMA通道传输，绕过CPU拷贝环节，减少了两次

内存复制（传统模式需经用户态→内核态→网卡）。

1.3 性能与安全性平衡设计

为兼顾密码运算效率与定位精度，本文提出以下

平衡策略：①资源隔离，在密码机中划分独立计算单

元处理加解密任务，避免定位解算资源争用；②优先

级调度，为实时定位数据分配高优先级线程，确保厘

米级精度（水平≤2 cm，高程≤5 cm）不受密码运算

影响；③轻量化协议，采用精简报文格式与头部压缩

技术，减少了30%的数据传输冗余度。

2 实验验证与分析

2.1 测试环境

基于广东省CORS系统实际业务环境，构建了完

整的测试验证平台，整体架构见图 2。测试环境以电

信云平台（广东电信中心）为承载，通过100 Mbps专
线与广东省CORS数据中心连接，核心设备包括 SM9
密码机、协同签名系统和商密网关，部署了完整的商

用密码服务环境。测试重点关注系统在引入商密防护

机制后的性能表现，特别是资源占用、响应时间、并

发能力等关键指标。

专网

专网

专网

数据区（测绘院）

虚拟基准站数据流

单向光闸

差分服务数据流 发播区
点对点专线

管理服务器用户服务器 发播服务器

密码服务器
（动态密钥）

安全
网关

定位终端
专网卡

链路2：互联网（SM9商密）
无证书快速认证

链路1：运营商VPN专网

定位终端SM9商密

互联网（SM9商密）
无证书快速认证

计算区 电信云中心

单向光闸

密码服务器 安全网关 定位终端SM9商密

运营商

运营商

图2 测试环境架构

2.2 功能验证

商用密码功能验证测试采用典型的网络RTK业务

场景，利用南方银河 1Plus 接收机安装奥联 App 进行

测试，以验证基于SM9的完整业务流程。首先初始化

SDK 并建立临时通道，然后完成密钥加载和商密连

接，最后接入RTK数据链。结果表明，系统能稳定支

持商密环境下的网络RTK定位服务，用户可成功获得

固定解，验证了商密方案的可用性。

2.3 性能分析

1）资源占用测试。本文通过SoloPi工具对移动终

端进行持续性能测试，以对比商用密码SM9应用前后

的系统资源占用情况。测试结果显示（图 3），启用

SM9加密后，CPU平均占用率由 62.99%升至 64.21%，

性能损耗仅为1.93%，远低于5%的设计阈值；内存平

均使用量由 1 317.04 M 增至 1 341.15 M，损耗为

1.83%，说明 SM9的轻量化实现有效控制了加密运算

的复杂度，未显著影响终端实时性任务，其CPU与内

存损耗均符合系统优化要求，证明了商密算法在移动

设备中部署的资源可控性与可行性。
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2）并发性能测试。本文采用 SpeedTest测试工具

对密码机进行持续24 h以上的并发压力测试。测试结

果表明，累计生成签名密钥 56 573 个、加解密密钥

54 439 个，平均响应时间均小于 0.3 ms；系统在 5 万

用户并发接入的场景下，密码运算服务持续稳定运行

无异常，验证了密码机在高负载条件下的可靠性与扩

展能力，其密钥生成效率与并发承载量能满足大规模

商用场景需求，为密码服务基础设施的工程化部署提

供了关键性能基准。

3）服务稳定性测试。本文动态接入移动站进行

连续24 h的定位稳定性测试，将每个历元的定位数据

与 7×24 h 静态解算的坐标结果进行比对，定位精度

变化情况见图 4，核心定位服务指标波动幅度控制

在±1.2%范围内。结果证明，该系统在网络拓扑动态

变化场景下具备高鲁棒性，数据解析、传输通道、安

全隔离设备等关键功能模块协同运行稳定，满足全天

候连续组网的工程化要求。
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图4 服务稳定性测试

4） 定位精度验证。本文基于 30 个控制点开展

RTK定位精度[15]对比测试，通过物理基准站与虚拟基

准站两种组网模式，以 2 s采样间隔连续采集 35个历

元数据，每个点位独立完成 3 组测试并重新初始化。

结果表明（表1），两种模式的内外符合精度表现非常

接近，其中内符合精度各方向差值均在 1 mm 以内，

外符合精度差值也在 2 mm以内，商密算法应用未对

定位精度产生显著影响，两种组网模式均达到了水平

方向精度优于2 cm、高程方向优于5 cm的核心性能指

标，证明虚拟基准站组网在保障定位精度的同时具备

与物理基准站相当的技术可行性，为柔性化基准站部

署提供了数据支撑。

表1 不同组网模式的内外符合精度/cm

组网模式

物理基准站组网

虚拟基准站组网

内符合精度

x

0.13
0.14

y

0.12
0.11

h

0.36
0.41

外符合精度

x

1.30
1.20

y

1.04
1.08

h

4.48
4.35

3 结 论

针对高精度定位服务在移动互联网环境下高并发

接入、动态密钥管理和轻量化认证的需求，本文提出

了一种基于SM9商用密码的分层安全防护架构，实现

了无证书轻量化认证、动态密钥管理体系和高并发支

持等功能。在广东省CORS系统的实测中，该方案终

端集成的可行性得到了验证，性能损耗控制在 5%以

内，可稳定支持 5万用户并发接入，满足厘米级定位

的实时性要求。测试结果证实了方案的高效性与可靠

性，为移动互联网环境下的安全防护提供了可推广的

实践路径。未来可进一步探索架构在物联网、车联网

等场景的适配性。
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