
国土调查数据是制定社会发展规划的重要依据，

是推进国家治理体系和治理能力现代化的数据基础，

其安全性直接关系到国家数据主权与信息安全。面对

当前数据传输与应用中的安全挑战，尤其是矢量地理

空间数据具有的坐标特征显著、局部访问需求频繁等

特点，传统加密算法在安全性与可用性平衡方面仍存

在不足。近年来，混沌系统因能够生成具有初值敏

感、非周期、类随机及宽频带等优良特性的伪随机序

列，已成为地理空间数据加密研究的重要方向[1-3]。该

类系统通过混沌映射产生的密钥流具备高复杂度和难

以预测的特性，可有效应用于空间数据的置乱加密，

在保持数据组织结构的同时破坏空间相关性，显著增

强数据保密性[4-7]。本文聚焦于混沌系统在国土调查数

据加密中的深化应用，通过构建抗退化的混沌信号生

成机制，提升加密密钥的随机性与稳定性，为实现安

全、可控、高效的国土数据安全管理提供理论支持与

技术路径。

1 国土调查数据结构特征

国土调查的成果包括：数据成果、图件成果、文

字成果和数据库成果[8-9]。数据成果包括土地分类、土

地权属、耕地坡度分级、耕地细化调查、耕地质量等

要素图层数据。图件数据基于数据成果生产，包括土

地利用现状，地权权属，国土调查图集等地图数据。
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文字成果是各种调查、技术、分析报告。数据库成果

是以上几种成果的集成，包括国家、省、市、县 4级
土地利用和专项调查数据库。

在国土调查的成果中，数据库成果中包含了数据

成果、图件成果和文字成果，是其他内容的集成。国

土调查构建的数据库是四级数据库，分别是国家级、

省级、地市级、县级，其中县级行政辖区是进行国土

调查的基本单位，也是进行国土调查数据库构建的基

本单位。土地利用数据库标准（以下简称标准）明确

了国土调查中数据的规范，规定了土地利用数据库的

内容、要素分类代码、空间要素分层、要素属性结

构、数据交换格式和元数据等[10-11]。

数据库中的空间要素根据要素类型进行分层组

织，每一个空间要素图层代表一种空间要素类型。要

素图层包含明确的属性结构，表 1以地类图斑图层为

例，记录了空间要素的属性结构描述表，在对相应的

要素图层建立属性表时，需要以属性结构描述表中的

字段为标准。

表1 空间要素属性结构描述表

（以地类图斑属性结构描述表为例）

序号

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27

字段
名称

标识码

要素代码

图斑预编号

图斑编号

地类编码

土地分类编码

地类名称

权属性质

权属单位代码

权属单位名称

坐落单位代码

图斑面积

扣除地类编码

扣除地类系数

扣除地类面积

图斑地类面积

耕地类型

耕地坡度级别

线性图斑宽度

图斑细化代码

图斑细化名称

耕地种植属性代码

耕地种植属性名称

耕地等别

飞入地标识

城镇村属性码

数据年份

字段
代码

BSM
YSDM
TBYBH
TBBH
DLBM

TDFLBM
DLMC
QSXZ

QSDWDM
QSDWMC
ZLDWDM

TBMJ
KCDLBM
KCXS
KCMJ

TBDLMJ
GDLX

GDPDJB
XXTBKD
TBXHDM
TBXHMC

GDZZSXDM
GDZZSXMC

GDDB
FRDBS
CZCSXM
SJNF

字段
类型

Int
Char
Char
Char
Char
Char
Char
Char
Char
Char
Char
Float
Char
Float
Float
Float
Char
Char
Float
Char
Char
Char
Char
Int
Char
Char
Int

字段
长度

10
10
8
8
4
4
60
3
19
60
19
12
13
14
15
16
17
18
19
20
21
22
23
2
1
4
4

约束
条件

M
M
O
M
M
C
M
M
M
M
M
M
M
O
O
O
M
C
C
C
C
C
C
C
C
C
M

备注

单位:m2

单位:m2

单位:m2

属性结构描述表中的字段需要规范字段值，表 2
以地类图斑属性描述表中的“耕地种植属性代码”字

段为例，列出了该字段的属性值代码表。对具体字段

的取值范围和代码表示进行统一的规范，在进行内外

业调查时，字段取值必须在属性值代码表中选择，增

强了数据的规范性。

表2 属性值代码表（以耕地种植属性表为例）

代码

GZ
WG
XG
YM
LM
LH
MC
KT

耕地实际种植情况

耕种

未耕种

休耕

园木

林木

绿化草地

牧草

坑塘

国土调查数据是国土调查成果的重要体现，是后

续数据共享与分析平台建立的基础[12]。分析国土调查

数据的特征能够为国土调查数据加密算法和访问控制

的设计提供思路。国土调查数据包含以下特征：

1）数据量大：国土调查需要政府各部门广泛参

与，工作任务多且对于调查时所使用的技术要求高，

需要各有关部门在国家的统一领导、各方分工协作，

耗时几年才能完成。所以国土调查产生的成果的数据

量很大，一方面体现在总体的数据量大，包含数据、

图件、文字、数据库等多方面的成果；另一方面体现

在单个要素图层所承载的数据量也很大。针对如此大

的数据量，在进行加密设计时，既要考虑到加密算法

的安全性，又要考虑到效率的问题。

2）数据规范：为了规范国土调查过程中数据采

集的工作，土地利用数据库中对空间要素分层、要素

属性结构、属性值代码有明确的定义。相关的工作

人员在外业或者内业中进行图斑调查时，必须按照

标准中的规定输入图斑要素的性质，这是保证调查

数据统计以及汇交的基础。这种规范性使得调查结

果更加科学，对数据的使用也能更加高效。但是这

种规范性也使得对要素属性信息进行加密时，如果

对相同的属性值使用相同的密钥加密，密文也会是

一样的。如果破译者破译了其中一个字段的密文，

即可以立即破译其他相同的密文。即使不知道密

钥，不对密文进行解密，也能通过分析密文的概率

分布而求得原文。所以针对这一特征，在设计加密算

法时要避免使用常密钥加密。

3）使用场景复杂：国土调查需要对全国范围内

的每一块土地的各类性质等进行详尽的调查。一方面
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需要克服地形地势复杂区域调查难度大的问题，另一

方面需要克服野外环境网络条件差和移动端设备性能

差的问题，在对国土调查数据采集、传输、使用等全

过程中，都面临着以上提出的问题。所以在设计国土

调查数据在移动端设备上的访问平台时，需要考虑复

杂的外在条件。设计保护方法要保证在网络条件差、

设备性能弱的情况下的安全访问。

2 混沌系统算法原理

混沌现象是在非线性动力系统中出现的确定性

的、类似随机的过程，这种过程既非周期又不收敛，

并且对初始值非常敏感。任何微小的初始值偏差都会

随着迭代产生指数级别放大，所以混沌系统具有自然

的伪随机特征。由于混沌系统的特征，产生的混沌序

列可以作为加密的密钥流。混沌系统的非线性、伪随

机性等特征大大提高了密钥序列的复杂性，使得加密

密钥被破解的可能性很大程度降低[13]。

混沌序列可以通过差分方程的迭代运算产生，但

是由于实际计算中存在有效精度效应，双精度实数的

有效数字的位数是有限的，迭代方程产生的混沌序列

在经过有限次迭代后会进入周期态，而实际生成的序

列的密码特性和周期也难以度量。在字节长为N的计

算机中，迭代方程最多经过 2N 的迭代后，混沌序列

必将进入周期态。用这样的混沌序列作为密钥流加密

数据量大的矢量数据会有很严重的安全隐患[5]。

根据混沌系统维度的不同，可以分为一维混沌系

统和高维混沌系统，虽然高维混沌系统具有更高的稳

定性，但是考虑移动设备性能的限制，一维混沌系统

能够输出稳定随机序列的同时，具有更快的速度和更

高的效率。Logistic映射是一类简单却应用广泛的非线

性离散混沌动力系统，定义为：

Xk + 1 = μXk( )1 -Xk （1）
式中， μ 为 Logistic参数， μÎ[ ]04 ，XkÎ( )01 。当

3.569 945…<μ≤4时，可认为 Logistic映射处于混沌

态。即初始值 X0 在Logistic映射的作用下产生的序列

{X0X1X2Xk} 在理论上是非周期，不收敛的。同

样由于有限精度效应，上式定义的迭代方程无法一直产

生密钥流序列，因为其一定会退化为周期序列。当前计

算机系统上双精度实数运算中的数值取值范围是

10-308~10308 。国土调查数据单个数据文件会大于百兆，

在迭代过程中必须使Logistic参数μ随步长（根据待加密

国土调查数据的大小计算）改变，在 μ改变之后，混沌

序列又从 X0 开始迭代取值，通过这种方式才能保证混

沌序列不会退化为周期序列[6]。由于Logistic映射等单

一基于混沌系统的加密算法产生的序列周期比较短，

较容易被穷举攻击所破坏，所以一般会对国土调查数据

中，这种较大的矢量数据采取复合混沌系统加密。

利用MD5算法的特性，Logistic迭代初值的要求

是 X0Î(01) ，将不同形式的密钥散列成128位值，对

该值进行运算生成 16个值，作为有 16位有效数字双

精度实数的每一位，并将其作为 Logistic映射的迭代

初值。通过这种方式，在选取值和迭代初值之间增加

了散列函数，增大了密钥强度，使选取的密钥可长可

短，不局限于(0,1)区间，甚至可以是文件。

3 国土调查数据置乱加密算法

本文采用基于 Logistic混沌系统的加密算法，对

空间数据进行置乱加密，其算法思想为：每个空间要

素由不同数量的坐标点组成，所以需要将一定范围内

要素的所有点都进行矩阵化，同时使用混沌序列生成

与坐标点集规模相同的矩阵，使用混沌序列生成的矩

阵来加密要素点集矩阵。具体算法逻辑如下：

1）坐标点集的矩阵化。按照国土调查数据的组

织规范，并结合访问控制中的设计，以乡镇行政区划

为生成点集矩阵的基本单元，同一乡镇的要素图斑在

一个矩阵中进行置乱。在进行要素点集矩阵建设之

前，先使用行政区要素图层与需要加密的图层进行叠

加分析，得到一个行政区域的所有要素。遍历所有的

要素，将要素的坐标点信息存放到数组 P[i] 中，并记

录每个要素坐标点的数量，将要素信息和坐标点的信

息存入到数据表中，解密时需要使用。所有要素坐标

点的总数量记为 p ，创建大小为 m ´ n 的矩阵。

m = ë ûp ，n = ë ûp/m （2）
式中， ë û 为向下取整，将 p 个要素点存放到大小为

m ´ n 的矩阵 N 中。

2）混沌系统初值生成。Logistic混沌系统的迭代

初值要求是 X0Î(0，1) ，且至少要有 6位有效数字，

所以输入一个 Logistic混沌映射的初值并不简单。使

用SHA-1散列算法，可以将字符串、各种类型数值甚

至是文件作为输入，而不必局限在（0，1）区间。增

加散列函数的方式，既增大了密钥的强度，又使输入

变得容易。SHA-1散列函数的公式为：

N = SHA - 1( )S （3）
式中， S = 'key' or file or number ； N = x1x2x159 (0 

xi  90  i  159) ， N 由160个数字组成，每个数字的

祁 琼等：一种基于混沌系统的国土调查数据加密算法 ··17
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取值范围是 0~9； S 为字符串、数字或者文件等类型

数据。对生成的160个数字使用SHA-1算法得到14个
数字，每个数字的取值范围为 0~9。初始值 X0 为

0.n1n2n3n14 。

3）混沌序列的生成。2个 Logistic混沌映射公式

分别是 Xm + 1 = μ1Xm( )1 -Xm 和 Yn + 1 = μ2Yn( )1 - Yn ，映射

的初值取上文生成的 N ，2个映射函数会生成2个 N 。

为了增加迭代输出的随机性，如果 i mod2=0则通过混

沌系统输出 2个序列用于加密，这种方式同时增强了

混沌系统的雪崩效应。在下一次迭代时交换 2个映射

函数的值。将 xm 和 yn 的取值记录到序列中，截取 xm

的前m个值组成序列 a ={xi|i = 01m - 1} ，截取 yn

的前 n 个值组成序列 b ={yj|j = 01n - 1} 。对混沌

系统产生的序列 a 和 b 分别进行升序排列，得到序列

A 和序列 B 以及序列的索引序列 IA 和 IB ，其中序列

IA 是序列 A 中元素在对应序列 x 中的索引形成的索引

序列，序列 IB 与序列 B 的关系相同。

4）空间数据加密。生成要素点集的矩阵和混沌

序列的矩阵之后，将对地理空间要素的加密转换为对

要素点集矩阵的置乱。首先是对行置乱，根据索引序

列 IA 中 {ixi|i = 01m - 1} ，将要素点集矩阵 N 的

第 i行的所有点换成第 ixi 行的所有点，得到中间矩阵

N1 。然后对 N1 进行列置乱，根据索引序列 IB 中

{iyj|j = 01n - 1}，将要素点集矩阵 N1 中第 j列的所

有点置换为第 iyj 列的点要素，置换完成之后得到全

局置乱的要素矩阵 N2 。然后根据前面记录的要素的

个数和每个要素坐标点的数量，将矩阵中的点集再次

写入到地理空间数据中，完成加密工作。

4 实验结果与分析

为验证本文提出的算法，选择某县级国土调查数

据中地类图斑图层及其辖区乡镇开展加密与解密实

验，并对解密后数据开展误差分析，相关算法使用Java
语言开发。

图 1为某县级行政区域数据加密与解密结果，从

图 1b和图 1c可以看出，置乱是在图层的空间范围内

进行的，置乱加密在完成加密的同时，不会改变数据

的格式和数据的组织结构。对比图 1a和图 1d可以发

现，加密和解密之后的数据一致。图 2展示了图 1所

示区域低一个级别的行政区域，对比图 2b和图 2c可
以看出，置乱是在局部区域内完成的，区域的加解密

能够配合访问控制的工作，很好地与访问控制结合，

保证用户在需要访问数据时，解密在一定的用户空间

范围内进行，保证了加解密的效率，同时避免用户无

权限的区域被解密而导致数据的泄漏。

在加解密的过程中存在坐标信息与混沌系统生成

的序列之间的运算操作，在运算过程中会产生精度的

a 原始数据 b 加密后数据

c 原始数据与加密数据叠加 d 解密后数据

图1 县级行政区域数据加密与解密效果

a 低级别行政区示意 b 原始数据

c 加密后数据 d 解密后数据

图2 低级别行政区域加密与解密效果

表3 部分数据解密后坐标与原始坐标对比

原始X坐标

37 606 890.802 3
37 606 904.790 9
37 606 885.936 2
37 606 885.758 7
37 606 890.802 3
37 606 895.856 7

解密X坐标

37 606 890.802 3
37 606 904.790 9
37 606 885.936 2
37 606 885.758 7
37 606 890.802 3
37 606 895.856 7

误差

0
0
0
0
0
0

原始Y坐标

3 555 026.313 3
3 554 809.066 9
3 555 025.823 4
3 555 025.465 1
3 555 026.313 3
3 555 032.368 3

解密Y坐标

3 555 026.313 3
3 554 809.066 9
3 555 025.823 4
3 555 025.465 1
3 555 026.313 3
3 555 032.368 3

误差

0
0
0
0
0
0

··18
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损失，表 3列出了数据中部分坐标点在解密前后的

差异，从表中数据可以看出，本算法在计算机精度范

围内对坐标精度的坐标误差为 0，解密后的数据与原

始数据相同，表明本算法能够保证数据的精度，不会

破坏数据的可用性。

5 结 语

本文设计了针对国土调查数据的加密算法。考虑

国土调查数据的特征，分别对属性数据和空间数据设

计加密算法。针对属性数据单一字段下属性值有较高

重复率、国土调查数据的属性信息具有较高统计价值

的特点，设计了基于AES算法的敏感字段变密钥加密

算法。采取变密钥的加密算法，一次一密，保证无法

通过密文的统计特征破解密文。设计的加密算法简单

高效，实验结果表明该算法非常适合运算能力较弱的

移动设备。针对国土调查数据具有行政区域的特点并

结合访问控制的需求，设计基于混沌系统的空间数据

置乱加密算法。该算法以行政区划为边界，对坐标信

息的置乱加密在一定的行政边界内进行，能够配合访

问控制时权限分配的要求，同时混沌系统具有非线性

和伪随机性，能够保证密文的安全性。
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