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基于遥感影像数据的数字水印技术有效性评价研究
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摘 要：为评价遥感影像数字水印技术在影像数据成果分发应用管理、版权保护、可追溯管理等方面应用的安全性和有效性，

基于地理空间数字水印技术的基本特征，设计了遥感影像数字水印技术的有效性评价指标，并基于层次分析法构建了一种遥感

影像数字水印有效性评价方案。结合测试示例评价结果，该评价方法能够客观地评价遥感影像数字水印技术在遥感影像数据成

果的对外分发应用、可追溯管理、版权保护等方面的安全性和有效性，为成果管理部门在遥感影像数据对外服务、安全分发等

方面提供了解决思路。
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Research on the Effectiveness Evaluation of Digital Watermarking Technology
Based on Remote Sensing Image Data
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Abstract: In order to evaluate the security and effectiveness of application of remote sensing image digital watermarking technology in the distri-

bution and application management of image data achievements, copyright protection, and traceability management, we designed the effective-

ness evaluation index of remote sensing image digital watermarking technology based on the basic characteristics of geospatial digital watermark-

ing technology, and constructed an evaluation scheme for the remote sensing image digital watermarking effectiveness based on analytic hierar-

chy process. According to the evaluation results of test examples, the evaluation method can objectively evaluate the security and effectiveness of

remote sensing image digital watermarking technology in the external distribution and application, traceability management, copyright protection

and other aspects of remote sensing image data achievements, and provide solutions for the achievement management department in the external

service and safe distribution of remote sensing image data.
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随着遥感影像成果应用领域的不断扩大，其安全

性和版权归属问题日益突出，如非法使用、版权侵犯

等现象频繁出现[1-2]，为保障地理信息安全及验证影像

数据产品版权归属来源，也为影像数据产品在分发领

取、内部管理、版权保护、政务共享中进行自我标

识、自我保护，遥感影像数字水印技术[3-4]应运而生。

遥感影像数据成果管理部门开始尝试小范围采用数字

水印技术，对遥感影像成果的分发、跟踪、版权保护

等方面进行安全、有效地管理、控制和跟踪应用。为

了验证影像数据数字水印技术的安全性、可靠性和适

用性，需开展地理信息数字水印有效性评价研究。朱

长青等[5-6]侧重于水印的应用需求、遥感影像水印的添

加方法、抗攻击性解决方案等内容研究，在数字水印

技术应用于测绘地理信息领域地理空间信息知识产权

保护、数据所有者合法权益维护、地理空间信息市场

秩序维护、非法盗版威胁等方面做了大量的研究，但

在影像数据数字水印技术有效性评价方面缺乏相关

研究。

本文基于遥感影像数字水印技术的基本特征，在

综合考虑不可感知性、精度特性、鲁棒性等因素对遥

感影像水印技术影响程度的基础上，运用层次分析法

开展了遥感影像数字水印技术有效性评价方法研究，

主要包括设置遥感影像数字水印技术有效性评价指

标，提出有效性评价方案，以便能够客观评价数字水

印技术在影像数据成果的分发服务、可追溯管理、版

权保护等方面应用的安全性和可靠性。
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1 地理信息数字水印有效性评价指标

1.1 数字水印

数字水印技术是指在数字图像中嵌入一定的数字

信息，使数字信息与图像融为一体，成为图像不可分

离的一部分。其中的数字信息可以是版权标志、用户

信息或者产品相关信息等。当需要的时候可以通过相

应的提取算法提取数字信息，证明数据的版权归属，

由此来确定版权拥有者、所有权认证、跟踪侵权行

为、认证数字内容来源的真实性、识别购买者、提供

有关数字内容的其他附加信息等，是数字时代解决数

字化产品安全保护的一种有效手段[7]。

1.2 地理信息数字水印的有效性

地理信息数据水印技术是通过嵌入技术将水印信

息隐藏到原始数据中，从而形成含有水印信息的载体

数据，主要应用在数字产品的版权保护、分发跟踪、

内容完整性认证和内容篡改定位等方面[8]，具有不可

感知性、鲁棒性、精度、数据一致性、安全性和不可

抵赖性等特征[9]。

1.3 遥感影像的数字水印的有效性评价指标

基于地理空间数据数字水印基本特征、遥感影像

数字水印技术要求[10]，以及测绘地理信息管理部门的

成果数据安全管理和开放社会化服务的需要，遥感影

像数字水印有效性评价指标应包括隐蔽性、安全性、

稳健性、一致性、可追溯性、处理效率和稳定性等 7
项[11]，每项评价项又包括多个评价子项。

2 基于层次分析法有效性评价

2.1 评价方法

运用层次分析法构 [13-15]构建遥感影像数字水印有

效性评价方案，步骤[16]如下：①选择评价指标，也就

是影响遥感影像数字水印有效性的因素，之后建立递

阶层次模型；②根据建立的模型分别对每一层建立各

个指标相互对比的判断矩阵，建立好判断矩阵后再针

对各个矩阵进行运算，求出对应的权重值；③根据判

断矩阵的运算结果，即权重值，对遥感影像数字水印

的有效性进行综合评价。

2.2 层次分析法原理

1） 建立递阶层次模型。依据评价对象的情况，

将复杂问题分解为多个组成部分，这些组成部分按照

属性不同分成若干组，已形成不同层次，并用框图形

式说明层次的递阶结构与因素的从属关系。

2）建立判断矩阵。对准则层和指标层的影响因子，

根据相对重要性，依据经验知识进行两两比较，给出

定性判断矩阵，相对重要性标度采用 1，3，5，7，9
分别表示重要性相同、较重要、明显重要、强烈重

要、极端重要。

3）层次内单排序。计算已建立好判断矩阵的近

似特征向量和最大特征值，特征向量即为本层次内因

子对上一层次某因素影响程度的权重值，即为单排序

结果，最大特征值用于一致性检验。

4）一致性检验。通过求出的最大特征值 λmax 计

算检验指标 CI 。

CI =
λmax - n

n - 1

如果求得的检验指标 CI = 0 ，那么就证明权重向

量通过了一致性检验；如果求出的检验指标 CI ¹ 0 ，

则需要计算随机一致性比率 CR 。

CR = CI
RI

式中， RI 为随机一致性指标 [17]，当阶数为 1~10时，

RI 分 别 为 0、 0、 0.52、 0.89、 1.12、 1.26、 1.36、
1.41、1.61、1.69。

若 CR < 0.1 时，表明该权重通过了一致性检验，

否则需调整判断矩阵。

2.3 评价指标权重确定

1）构建递阶层次结构。根据遥感影像数字水印

技术的有效性评价影响因素，并根据有效性评价指标

划分有效性评价层次结构，见图1。

图1 遥感影像数字水印有效性评价层次结构划分

闫庆庆等：基于遥感影像数据的数字水印技术有效性评价研究 ··119
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2）采用层次分析法求指标权重。根据准则层及

目标层各指标间的相对重要程度，构造 B 层及 C 层对

应的判断矩阵。

B 层判断矩阵
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C 层判断矩阵分别为：
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计算评价项和评价子项对应判断矩阵的特征向

量、检验指标和随机一致性比率，结果见表1。

表1 准则层及指标层一致性判断结果

矩阵

B1-7
C11-12
C21-22

C31-39

C41-43
C51-52
C61-63
C71-73

层次排序的权重向量

（0.032,0.152,0.336,,0.041，0.252,0.111,0.069）
（0.750,0.250）
（0.125,0.875）

（0.273,0.087,0.076,0.225,0.134,0.102,0.050,0.016,
0.028）

（0.119,0.607,0.271）
（0.500,0.500）

（0.103,0.230,0.664）
（0.260,0.663,0.105）

CI

0.078
0.000
0.000
0.083
0.036
0.000
0.042
0.018

CR

0.057
0.000
0.000
0.056
0.062
0.000
0.072
0.031

通过表 1可以看出，所有矩阵的单层次排序 CR

值均小于 0.1，满足一致性检验。则评价指标对应的

评价权重如下，见表2、3。
表2 评价项对应的评价比重

序号
1
2
3
4
5
6
7

评价项
隐蔽性（01）
安全性（02）
稳健性（03）
一致性（04）

可追溯性（05）
处理效率（06）
稳定性（07）

评价权重
0.032
0.152
0.336
0.041
0.252
0.111
0.069

表3 评价子项对应的评价比重

评价项

隐蔽性（01）

安全性（02）

鲁棒性（03）

一致性（04）

可追溯性（05）

处理效率（06）

稳定性（07）

评价子项

可见性（011）
可感知性（012）
非法提取（021）
恶意破坏（022）

裁切（031）
平移（032）
旋转（033）
镶嵌（034）

坐标转换（035）
数据格式转换（036）
图像增强处理（037）

有损压缩（038）
无损压缩（039）

数据量一致性（041）
空间位置一致性（042）
RGB值一致性（043）

嵌入（051）
检测（052）

10 G影像的嵌入和检测时间（061）
100 G影像的嵌入和检测时间（062）
500 G影像的嵌入和检测时间（063）

嵌入和检测水印信息时，系统运行稳定性
（071）

重装水印系统后检测到水印信息一致性
（072）

不同的计算机环境中检测到水印信息一致
性（073）

评价比重

0.750
0.250
0.125
0.875
0.273
0.087
0.076
0.225
0.134
0.102
0.050
0.016
0.028
0.119
0.607
0.271
0.500
0.500
0.103
0.230
0.664
0.260

0.663

0.105

2.4 数字水印有效性评价

依据各评价指标的检测情况，对遥感影像数字水

印技术的有效性评价得分计算如下：

··120
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S =å
i = 1

7

（å
j = 1

n

(Sj ´ pj)´ pi) （9）
式中， S 为遥感影像数字水印技术有效性评价得分；

Sj 为评价子项的评价得分； pj 为评价子项的权； pi

为评价项的权； n 为评价项对应的评价子项个数。

根据有效性评价得分，对检测结果进行评价等级

划分，评价等级见表4。
表4 有效性评价等级划分规则

评价等级

检测结果

1（较差）

0~59分
2（差）

60~69分
3（一般）

70~79分
4（良好）

80~89分
5（优秀）

90~100分
注：如果其中一个评价项得分小于60分，直接认定该技术有效

性评价等级为1。

3 实验案例分析

3.1 实验遥感影像数据情况

本文基于ArcGIS10.1软件平台，采用 IMG格式分

辨率为 1 m的 3个区县遥感影像数据作为评价样例数

据，遥感影像数据的坐标基准为2000国家大地坐标系

（CGCS2000），投影方式为高斯-克吕格投影，3°分
带，数据量分别为9.85、106 GB和507 GB。
3.2 评价记录

本文基于实验样例数据对某一款遥感影像数字水

印系统进行有效性评价。评价结果为隐蔽性 ：100
分；安全性：裁切 92 分（其他项均为 100分）；稳健

性 100 分；一致性：RGB 25分（其他 100分）；可追

溯性：嵌入 100分，检测性 60 分；处理效率分别为

60、87、72、64 分，稳定性100分。

由评价结果可知，每个评价项均在60分以上，该

遥感影像数字水印系统的测试得分： S =72分。

3.3 实验样例评价结果分析

通过以上评价结果，可看出该遥感影像数字水印

系统的嵌入信息隐蔽性好，安全性较高，稳健性较

强，可追溯性较好，但处理效率较低，该水印技术能

保证对第一次嵌入水印信息的分发数据进行有效、精

准的跟踪管理，但对第一次嵌入水印信息的分发数据

处理后再次嵌入水印信息进行数据分发时，不能对第

二次分发数据进行精准的跟踪管理，因此该款系统不

能十分有效地服务于遥感影像数据成果管理部门开展

数据的分发服务、可追溯管理等方面。

4 结 语

本文基于地理信息数字水印技术在遥感影像数据

成果的分发管理、版权保护等方面的应用需求，运用

层次分析法构建了有效性评价方案，从客观上对遥感

影像数字水印系统开展有效性评价。实验案例数据结

果显示，本文提出的检测和评价方面，能够较客观地

反映遥感影像数字水印技术的适用性和成熟度。同

时，该方法也对数字水印技术应用于DLG、DEM等地

理信息成果的有效性评价提供了解决思路和技术参

考，后续将进一步开展相关研究。
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