
测绘档案是重要的地理空间信息资源 [1]，关系到

国家安全和发展利益[2]。随着测绘档案信息化和数字

化的快速发展，测绘档案数据作为测绘档案的重要载

体形式，具有海量化、复杂化、多样化等特点[3]，在

数据集成管理、开放共享等方面面临着越来越多的安

全挑战和风险[4]，迫切需要科学的管理手段保护其安

全和合理利用[5]。

为了加强数据安全管理，国家相继出台了一系列

相关法律法规和政策文件。2021年6月，全国人大常

委会审议通过《中华人民共和国数据安全法》，为开

展数据安全监管和保护工作提供了法律依据和根本遵

循规则。2024年1月，国家档案局公布了《中华人民

共和国档案法实施条例》，强调要根据档案的不同等

级，采取有效措施，加以保护与管理。2024年 3月，

自然资源部印发 《自然资源领域数据安全管理办

法》，提出了数据分类分级管理的具体要求。分类分

级作为一种基础而有效的方法，在保护数据的应用安

全中发挥着关键作用 [6]。2024年 9月，新修订的《湖

北省档案管理条例》要求加强档案信息化建设，保障

电子档案、传统载体档案数字化成果等档案数字资源

的安全保存和有效利用。

当前测绘档案数据管理存在数据组织混乱、检索

困难以及数据泄露潜在风险等问题，严重影响数据的

合理利用和共享。通过构建科学合理的测绘档案数据
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分类分级体系，可以显著增强测绘档案数据的组织性

和检索效率，使得海量数据资源得以迅速定位和有效

应用。同时对不同级别和类型的测绘档案数据采取差

异化的保护措施，可以有效保障敏感信息的安全性，

确保其不被泄露或滥用。因此，本文以湖北省测绘成

果档案馆负责保管的测绘档案数据为研究对象，提出

一种数据分类分级方法，并研究其模型算法，考虑采

用基于混合智能技术的测绘数据敏感区域深度认知方

法构建多维度数据标签体系，搭建自动分类分级原型

系统，实现测绘数据的智能、自动化分类分级，提高

测绘档案数据精细化管理水平[7]，保障测绘档案数据

安全，挖掘数据价值，促进测绘档案数据合理利用和

共享[8]。

1 测绘档案数据分类分级方法

1.1 测绘档案数据分类方法

根据《GB/T 43697-2024 数据安全技术 数据分类

分级规则》提出的数据分类方法，测绘档案数据分类

方法参考“明确数据范围-细化业务分类-业务属性分

类-确定分类规则”等工作步骤，具体为：

1）明确数据范围：测绘档案数据分类的数据范

围为湖北省测绘成果档案馆负责保管的馆藏测绘档案

数据，包括基础地理信息数据、遥感影像数据、专题

地理信息数据、大地测量数据、科学研究数据、图书

资料数据等[9-10]。

2）细化业务分类：明确数据范围后，对测绘档

案数据进行细化业务分类。根据测绘档案数据的共享

属性，将测绘档案数据划分为测绘地理信息成果数据

和测绘档案资料电子数据 2个大类。测绘地理信息成

果数据是指在基础测绘项目生产中形成的具有保存价

值的各种成果数据，包括基础地理信息成果、大地测

量成果、遥感影像成果、地图制图成果等数据。测绘

档案资料电子数据是指模拟档案的数字化成果和电子

档案成果，包括各类项目文档资料、行政审批资料、

图书资料等档案资料数据。

3）业务属性分类：在大类的基础上，根据测绘

档案数据的业务属性进行分类。业务属性分类主要关

注测绘档案数据的具体内容、形式、用途等方面，结

合数据所属不同测绘活动进一步细化。例如，将基础

地理信息数据分为定位基础数据、地名地址数据、地

形地貌数据等。

4）确定分类规则：最后确定测绘档案数据的分

类规则。分类规则是指导测绘档案数据分类的具体方

法和标准。在确定分类规则时，综合考虑测绘档案数

据的业务分类和业务属性分类，以及数据的存储、管

理和利用需求，参考《测绘地理信息业务档案管理

规定》（测绘地理信息业务档案保管期限表）提供的

分类基础对测绘地理信息成果数据和测绘档案资料电

子数据进一步细化分类，将测绘档案数据划分为测绘

地理信息成果数据和测绘档案资料电子数据 2个大类

及对应的7个中类、18个小类、62个细类。

1.2 测绘档案数据分级方法

在测绘档案数据分类基础上，根据《信息安全技

术网络数据分类分级要求（征求意见稿）》提出的分

级方法，按照“识别分级要素-综合评估定级”的流

程进行测绘档案数据分级。结合《中华人民共和国数

据安全法》对重要数据及核心数据的要求，根据测绘

档案数据的重要性、精度、规模、深度、现势性、安

全风险等将测绘档案数据的安全级别分为核心、重

要、一般3个一级安全级别，并参考2020年自然资源

部、国家保密局《测绘地理信息管理工作国家秘密范

围的规定》（95号文）部分规定以及2023年《公开地

图内容表示规范》第二十条、第二十一条、第二十二

条规定中对测绘档案数据密级的明确要求，根据不同

测绘档案数据格式类型，再细分为绝密数据、机密数

据、秘密数据、内部数据、有条件公开数据、公开数

据 6个二级安全级别，完成矢量数据、影像数据、高

程数据、文档数据分级规则构建。

2 测绘档案数据分类分级算法模型

2.1 构建多维度数据标签体系

为了对测绘档案数据进行更全面、细致的分类分

级，需根据测绘档案的特征，对测绘档案数据进行多

个维度的标签化处理[11]。例如，根据管理客体、业务

需求、知识需求、组织结构、数据敏感性、属性字段

敏感性等维度制作数据标签。构建多维度数据标签体

系是建立测绘档案数据自动化分类分级模型的核心内

容。可通过分析标签体系的构建方法，构建面向测绘

档案数据敏感区域认知的知识图谱数据库和多时相、

多尺度的海量测绘数据敏感信息样本库[12]。具体实现

方法是：①构建测绘敏感区域认知的知识图谱数据

库：先对测绘数据进行细致的预处理，包括识别与标

注敏感区域信息[13]。然后，利用图数据库技术来设计

和实现数据库模型。最后，将处理后的敏感信息以三

元组形式（实体-关系-实体）录入图数据库，形成知

识图谱。②构建测绘数据敏感信息样本库：先对敏感
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信息识别标准进行定义，用于数据清洗与分类，确保

时空一致性。然后，利用机器学习及深度学习算法，

从多时相数据中自动提取敏感特征，创建多样化样

本。最后，实施标签注释，确保样本准确度，并建立

样本库索引体系以便高效检索。

2.2 研究自动分类分级算法

利用分类分级规则和数据标签体系，构建数据自

动分类分级模型识别数据，对数据进行自动分级和归

纳。具体实现方法为：①对测绘数据进行预处理，即

对收集到的数据进行清洗和处理，去除重复、无效或

错误的数据，确保数据的真实性和可靠性。②利用特

征工程提取测绘数据的关键特征，包括几何属性、拓

扑关系、空间分布等。将这些特征作为机器学习和深

度学习模型的输入，建立综合的分类系统[14-15]。利用

已标记的数据集对模型进行训练，通过交叉验证等手

段进行模型的优化，提高分类准确度和泛化能力。

③运用聚类分析、关联规则挖掘、序列模式挖掘等技

术，对数据进行深入挖掘，识别数据的模式和特征。

基于已生成的分类分级规则和识别到的数据特征，实

现对数据的自动分级和归纳。④对构建的模型进行评

估，根据评估结果进行必要的调整和优化，以确保模

型的鲁棒性和可靠性。最终形成可根据测绘档案数据

的敏感信息进行数据智能化、自动化分类分级的模型。

3 应用实践

在测绘档案数据分类分级方法和算法模型的基础

上，结合湖北省测绘成果档案馆测绘档案数据管理需

求，基于该馆根据不同业务需求已建成的影像数据管

理系统、湖北省测绘成果分发管理系统、湖北省测绘

成果档案馆档案系统、湖北省测绘地理信息档案业务

管理系统[16]，搭建一个测绘档案数据自动分类分级原

型系统。

3.1 业务流程设计

1）将测绘档案数据自动分类分级系统与湖北省

测绘成果档案馆现有的影像数据管理系统、湖北省测

绘成果档案馆档案系统、湖北省测绘地理信息档案业

务管理系统、湖北省测绘成果分发管理系统进行数据

对接，获取各系统内存储的测绘档案数据目录及其对

应的测绘档案数据，访问数据获取其基本信息，包括

数据格式、数据量、分辨率、比例尺、面积、密级、

数据内容等。

2） 对获取的数据进行自动分类分级，在数据

分类上分为大类、中类、小类、细类四类，分类后

根据测绘档案数据类型，基于混合智能的测绘敏感信

息识别模型对测绘档案数据获取关键判定信息，在数

据安全级别分级上先分为核心数据、重要数据、一般

数据三级，再根据规则库细分为绝密、机密、秘密、

内容、有条件公开、公开6个子安全级别。

3）利用智能表格模型将各类信息汇总至测绘成

果目录表，形成数据分类分级初步分析目录。

4）为保证最终结果的准确性，开放人工查阅窗

口，经人工审核后，形成最终的测绘档案数据分类分

级目录存储至分类分级系统中供后续的查询统计。业

务流程设计框架如图1所示。

图1 业务流程设计框架图

3.2 原型系统架构设计

在系统研发层面，使用可跨平台的C、C++、Go
等多种开发语言进行系统研发，C和C++用于底层数

据识别处理功能的内核算法实现，基于GDAL和Text⁃
Sharp实现数据的读写，使用Go+GoFrame框架实现外

部业务系统的实现。选择Qt、VS等开发工具对代码

进行编写，在银河麒麟V10、统信UOSV20中进行环

境编译，实现对国产化环境适配的自主研发。

测绘档案数据自动分类分级原型系统在系统架构

上自下而上分为基础层、支撑层、数据层、算法层、

应用层、用户层。系统架构如图2所示。

1） 基础层：主要包括应用服务器、存储服务

耿 晴等：测绘档案数据分类分级方法研究与实践 ··135
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器、数据库、网络设施等，为系统平台软硬件、网络

及数据库环境提供基础保障。

2）支撑层：主要包括计算资源、存储资源、网

络资源、安全保障，为系统提供资源支撑及安全保

障，保证系统平稳安全的运行。

3）数据层：主要包括测绘档案数据分类分级目

录库和运行支撑库。其中测绘档案数据分类分级目录

库的数据来源于影像数据管理系统、湖北省测绘成果

档案馆档案系统、湖北省测绘地理信息档案业务管理

系统、湖北省测绘成果分发管理系统4个系统的数据。

4）算法层：主要包括矢量内容识别模型、影像

内容识别模型、栅格内容识别模型、文档内容识别模

型、表格计算模型、AI识别大模型，用于完成对测绘

档案数据的自动分类、自动分级。

5） 应用层：主要包括自动生成目录、目录管

理、目录查询、目录输出、统计分析、运维管理 6个
部分，实现对测绘档案数据目录的获取、管理与统计

分析等功能。

6） 用户层：主要包括系统管理员、安全保密

员、安全审计员。通过“三员管理”为系统安全提供

保障。

图2 系统架构图

4 结 语

本文提出的测绘档案数据分类分级管理方法和数

据自动分类分级技术手段，在一定程度上促进了测绘

档案数据的高效管理和合理利用，为测绘档案数据的

安全管理和档案安全体系建设奠定了基础。

但是，随着测绘技术和业务需求的变化，仍需不

断更新测绘档案数据分类分级方法[17]。因此，建立一

个动态更新的分类分级机制，也是迫切需要解决的问

题。同时，在后续工作中还需继续优化自动分类分级

算法，不断提高测绘档案数据自动化分类分级的准确

率和可靠性，为实现测绘档案数据的精细化、智能化

管理提供技术支撑。
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