
国土调查数据用途广泛，但缺乏严格的脱密规

程，导致其应用场景和开放程度受到限制，严重影响

了国土调查成果的转化效率，因此设计严格的数据访

问控制策略非常必要。空间数据保护技术包括加密技

术、访问控制技术和数字水印技术等[1]。访问控制技

术通过设定访问控制规则，限制用户的行为和操作，

防止用户对未授权资源进行访问[2]。目前对访问控制

模型的研究集中于对强制访问控制模型、自主访问控

制模型和基于角色的访问控制模型进行空间应用的扩

展，其中基于角色的访问控制模型较受关注，主要研

究方向包括模型设计、授权方法、策略管理和实

现[3-6]。基于角色的访问控制模型包括两种思路：①以

位置为扩展的关键点，将主体的位置变化作为访问控

制授权状态变化的核心；②关注客体资源的空间特

征，制定访问控制策略时重点考虑客体的空间约束。

第一种思路重点考虑主体的移动特征对用户访问授权

的影响：SRBAC模型[7]能根据用户的空间位置做出授

权决策，将角色定义为空间角色，角色权限只能在特

定空间范围内才能激活；基于上下文的访问控制模

型[8]采用层次式的位置模型，并在构建访问控制策略

时引入逻辑位置，可实现建筑物房间层次的访问控

制，粒度更细。第二种思路的模型中GEO-RBAC[9]是

一个完备的空间访问控制模型，对其中要素进行了空

间重定义，引入主体位置特征，并将角色的激活与主

体的位置信息关联起来。该模型除了将角色扩展为空

间角色外，权限集中的约束也扩展为空间约束，包括
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空间尺度[10]、要素图层[11]、空间关系[12]、授权图层[13]、

上下文[14]等，能实现对地理空间数据灵活、细粒度的

访问控制。空间的表达离不开时间，扩展时间约

束[15-16]能使模型更加完善；但上述模型也存在一定问

题，对空间概念的理解过于简单，只关注主体的移动

特征，未考虑空间数据的时效性和主体访问的时间限

制等。鉴于此，本文提出了一种针对国土调查数据的

访问控制模型（LSD-RBAC），探讨了模型的时空角

色、权限、会话等基本元素以及空间范围、时间范

围、属性特征等扩展元素，并定义了模型元素层次结

构。通过制定访问控制的规则和策略，描述了国土调

查数据访问控制流程，构建了以LSD-RBAC模型为基

础的访问控制系统并进行功能验证。

1 LSD-RBAC模型定义

1.1 国土调查数据结构和特征

国土调查成果包括数据成果、图件成果、文字成

果和数据库成果。其中，数据成果包括土地分类、土

地权属、耕地坡度分级、耕地细化调查、耕地质量等

要素图层数据；图件成果基于数据成果生产，包括土

地利用现状、地权权属、国土调查图集等地图数据；

文字成果为各种调查、技术、分析报告；数据库成果是

上述成果的集成，包括国家、省、市、县4级土地利用

和专项调查数据库。国土调查成果特征包括：①数据量

大、类型多，以湖北省为例，全省共包含103个县级行

政单位，每个县包含30多个空间要素图层，每个空间要

素图层包含2万~30万个调查图斑；②数据规范，土地

利用数据库对空间要素分层、要素属性结构、属性值代

码进行了明确定义，规范性降低了解密难度，但增加了

加密和控制策略的设计难度；③应用场景复杂，需在确

保数据安全的前提下服务野外调研需求，面临数据的采

集、传输、使用等全过程安全控制要求。

国土调查数据的权威性、应用广泛性与其保密性

的矛盾导致数据公开难度大、适应审批制度的访问流

程复杂，进而阻碍其信息化创新应用。国土调查数据

访问控制面临的困境包括：①国土调查数据安全与隐

私算法的合规问题，即公开是发挥数据资料效能的必

由之路，而公开的前提是通过加密算法保证其安全可

控、可追溯；②面向业务角色的数据范围、要素类

别、专题粒度的访问控制问题，即提供不同行政单

位、不同业务部门、不同应用场景对国土调查数据多

尺度多粒度数据访问的管控机制；③国土调查数据变

更业务与检索业务交叉的复合业务流程增加了访问控

制的复杂性，即年度调查数据的更新、审核、审批涉

及的数据作业权限与一般业务访问权限导致的数据时

序问题增加了访问控制的难度。

1.2 模型结构

对 RBAC 模型进行空间重定义，考虑要素图层、

时间约束、空间约束等对访问控制的影响[17]。将国土

调查数据特征与RBAC模型相结合，构建LSD-RBAC
模 型 能 满 足 国 土 调 查 数 据 访 问 控 制 的 需 求 [18]。

LSD-RBAC 模型包含用户、角色、操作、权限、会

话 、 时 间 、 位 置 、 时 空 尺 度 、 属 性 等 元 素 。

LSD-RBAC 模型为包含时空信息的用户分配一个角

色，该角色在一定的时空条件下才能被激活，角色是

约束的权限集，权限集由时间、空间、图层、属性等

特征组成。用户到激活角色的映射会形成一系列会

话，创建这些会话的前提是用户的时空特征满足角色

激活的时空条件。

1.3 模型元素

1）定义 U 代表模型中的用户，是访问请求的发

起人，系统会根据用户情况为其分配角色，用户通过

角色拥有权限，从而获得对其权限范围内国土调查数

据的访问资格。 U ={u1u2un} ， UAttr 为用户具有

的属性，包括用户发起访问请求的位置和时间。

2）定义 R 代表角色，是一个或一群用户在组织

内可执行操作的集合，代表用户在组织内的职能或任

务。作为国土调查数据的扩展，LSD-RBAC模型中的

角色是拥有时空范围的时空角色。时空角色是包含角

色名、角色空间范围和时间范围的三元组。同一角色

名与不同时空范围的组合对应着不同的时空角色，如

外业人员作为一个角色，表示承担外业人员角色的用

户只能在指定的外业区域和时间内完成相应的工作，

而角色同为外业人员但工作空间范围不同则认为是不

同的时空角色。角色是访问主体与客体之间的桥梁，

是模型的核心元素，是用户与权限之间的代理层，起

到解耦用户与权限的作用。时空角色既是用户的集

合，又是权限的集合，用户、角色与权限之间是多对

多的关系，一个用户可以拥有多个角色，一个角色也

可以被分配给多个用户；一个角色可以拥有很多权

限，一个权限也可以被配置给多个角色。

3）定义PRM代表权限，是对客体的操作。权限

采用三元组的形式，即 < op obfc > ，其中 op 为操

作； ob 为资源，本文中指国土调查数据细化到图层

的数据； fc 为空间约束，包括对国土调查数据的时空

约束、属性约束和图层约束。定义 PRMS 代表权限
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集，是所有对国土调查数据访问权限的集合。每个角

色都会指向一个权限集，时空角色拥有的权限集是

PRMS的子集。权限集内容包括角色对数据可执行的

操作、数据所属的要素图层、国土调查数据的属性信

息集等。时空角色权限集用于显示时空角色能够访问

的国土调查数据要素图层，以及能够对这些图层中地理

实体进行何种操作。对国土调查数据权限集做了两个方

面的扩展：①对操作的扩展，国土调查数据操作既包含

增删改查等普通操作，又包含空间数据的缩放、漫游、

平移、旋转等空间操作；②增加对要素图层的支持，限

定时空角色能够访问的图层。 PRMS = 2OPS ´OBS ´ FCS ，

表示权限集PRMS是操作集 OPS 、对象集 OBS 和空间

约束集 FCS 的笛卡尔积的幂集。

4）定义S代表会话，系统在用户登录成功和用户

激活角色时建立。用户建立会话时会查询当前用户拥

有的角色，并将这些角色加载到会话中，以备后续用

户请求访问时使用。用户访问资源需要先激活角色，

通过角色获得相应的权限，才能进行访问，因此会话

中包含用户、角色和权限。对于会话，存在以下定

义： S®U 为会话到用户的映射，一个会话只能关联

一个用户； U® 2S 为用户到会话集的映射，表示一个

用户可以关联多个会话； S® 2R 为会话到角色的映射。

5）定义LC代表空间位置，是主体在空间中的分

布状态，可描述用户的位置以及角色能被激活的空间

范围等。为使系统能够根据用户所处的位置做出授权

决策，必须获得发出访问请求设备的位置信息。空间

位置包括物理位置（RPOS）和逻辑位置（LPOS）。

物理位置包含经纬度信息，是所有可能物理位置的集

合，从用户使用的移动设备GPS功能上获取。逻辑位

置是物理位置的抽象，无明确的坐标信息，而是通过

对象的概念对位置进行分类描述。引入逻辑位置有助

于策略的描述和判断，还可表达相等、包含、相交、

相离等逻辑关系。逻辑位置的表达能力强于物理位

置，因此访问控制中物理位置通常需要转换为逻辑位

置，以便于策略的判定。定义位置映射函数 MF 将物

理位置转换为逻辑位置。

MF( )rp = lprpÎRPOS lpÎLPOS

6）定义 TM 代表时间信息，是角色对国土调查

数据资源访问时间范围的权限约束，最小粒度为小

时，包含 3 个参数，即 T ={time1 time2periods} ，

time1为起始时间， time2 为终止时间，格式均为年月

日； periods 为时间段的集合，可包含一天中的多个

时间段。时间可以约束国土调查数据，用以约束客体本

身的时间属性，也可以约束角色，用以约束主体的访问

时间。周期时间采用日历作为时间集，包含年份、月

份、星期、天数和小时，其中小时是最小粒度的定义。

7）定义AT代表属性信息，包括元属性和要素属

性。元属性MA包括图层名、行政区划、图层要素类

型等基本信息。要素属性TA是图层属性表中的属性

值，某些属性信息对国防军事、经济发展具有重要意

义，若泄漏会存在很大风险，因此将属性特征引入空

间约束就是为了保证这些重要的属性信息安全。定义

TA =< namevalue > ， name 为属性字段名称， value

为单条记录值，用该形式记录需要约束的属性信息，

可实现对字段粒度的访问控制。

1.4 角色继承与权限继承

1）角色继承亦称角色分层，有利于角色的管理

和授权。角色的层次关系说明不同角色虽然具有不

同的权限集，但各权限集并不是完全孤立的，角色之

间具有偏序关系，即角色权限有大有小，且存在一个角

色完全包含另一个角色的情况，这种关系就是角色继

承。角色继承表示了角色的偏序关系，在修改单个角色

权限时，也会对继承该角色的权限进行修改，实现对用

户访问控制权限的更新。 RHÎROLES ´ROLES ，反

映了角色之间的继承关系。 ≽ R 反映角色的偏序关

系， R1≽ R R2 表示 R1 拥有 R2 权限集中所有的权限，

且 R1 的所有用户也是 R2 的用户。继承包含角色的时

空关系和权限，若时空角色 R1 继承自时空角色 R2 ，

则 R1 具有 R2 权限集中的所有权限，同时 R2 角色激活

的时空范围包含在 R1 的时空范围之中。

2）权限继承。空间操作之间存在偏序关系，即

有些操作是建立在另一些操作的基础上的，如某个角

色拥有更新要素的权限而不拥有获取要素的权限，这

显然是没有意义的授权，上述权限之间有依赖关系，

在授予角色权限时需要考虑。定义权限依赖规则

"p1p2ÎP ，若 p1 依赖于 p2 ，记为 p1® p2 。权限继

承可认为是操作集的继承，即将权限继承归为操作继

承， op1® op2 表示拥有操作集 op1 的角色一定拥有操

作集 op2 ，如 op2 中包括查看、编辑操作，则 op1 也拥

有这些操作（表1）。
2 访问控制策略与过程

2.1 角色激活

角色激活是指将用户拥有的角色权限集赋予用

户。在登录成功后，系统会对用户建立会话，查询用

户拥有的时空角色，并将角色加载到会话中。由于时

空角色是一个三元组 < r lc tm >，在会话中角色必须

祁 琼等：一种基于RBAC的国土调查数据访问控制模型 ··19
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满足时空约束才能被激活，只有被激活的角色才能依

据权限集对地理实体进行各种操作。这种角色激活方

式既保证了访问控制的安全又起到管理作用。

用户发起的空间数据访问请求为一个五元组

< sgeo tmopob >，其中 s 为用户所在的会话， geo

为空间范围， tm 为发起请求的时间， op 为操作， ob

为 geo 空间范围内能操作的要素图层。五元组表示 s

在 tm 时间对 geo 内的 ob 发起 op ，前提是用户拥有时

间在 tm 范围，位置在 geo 的角色集 {R1R2Rn} ，

这个角色集是 Rs 的子集（图1）。

用户认证 规则制定

RBAC 规则库

国土数据

用户 角色

访问决策

图1 授权决策过程

2.2 访问控制过程

具体访问控制流程为：①用户登录，输入用户

名、密码，发起认证请求，若认证成功则建立针对该

用户的会话，登录成功，若用户名或密码信息错误则

拒绝该认证，访问失败；②获取用户当前的时空范围

和拥有的角色集，获取角色是空间约束和时间约束，

若用户的时空范围包含在角色的时空约束中，则激活

该角色，获取激活角色的权限集，归并所有角色的权

限集，即当前用户的访问控制约束范围，用户可在该

约束范围内进行访问请求；③用户发起访问请求后，

根据用户的时空信息和时空角色信息判定访问请求，

根据授权决策，若请求访问的区域和权限满足条件，

则发起数据请求，对数据进行解密操作，将满足访问

权限的空间要素区域返回给用户或提交用户对空间要

素的操作，反之则拒绝用户的请求。

3 实验结果与分析

实验选择某县国土调查数据中的地类图斑图层和

乡镇界线图层，将数据拷贝到移动端。管理员创建角

色和权限规则，将权限分配给角色，构建角色的权限

集，为用户分配角色。

1）若某一用户的角色拥有在工作日9：00—17：00
访问某区数据的权限，其在非授权时间或位置无法访

问数据。

2）多元特征约束下的访问控制具体可分为：①无

限制情况下可操作所有区域要素图层；②在要素图层

约束下，只能访问其拥有权限的图层；③空间约束下

的情景，用户只能对所在乡镇的数据实施解密；④用

户在其拥有角色所能访问的空间范围之外无法访问数

据；⑤用户在属性约束下查看要素属性时，将根据角

色的访问权限返回属性数据，具有属性约束的角色无

法查看完整的属性数据。

4 结 语

本文基于传统RBAC模型，提出了面向国土调查

数据的 LSD-RBAC 模型。该模型从两个方面进行扩

展：①对用户和角色都加入时空限制，用户只有在角

色时空范围内才能激活角色，即角色为时空角色，具

有时空范围，通过关注主体的时空特征，将移动环境

的变化纳入访问控制中，提高了模型的安全性；②对

模型中的元素进行空间重定义，在权限上扩充了要

素图层、时空范围、属性信息等约束条件，使权限

集的制定更加细化。在定义访问控制模型并介绍模

型结构和模型组成元素的基础上，制定了访问控制

规则和策略。实验结果表明，本文提出的访问控制

策略能顾及国土调查数据的具体场景，具有重要的

应用价值。
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表1 空间操作的偏序关系

空间操作

选择

浏览

选择、插入

创建

选择、插入、更新、删除

相应依附空间操作

浏览

创建

创建

修改

修改
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