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考虑灵活密钥资源调配和故障维修协同的量子电

力通信网络快速恢复方法 

钱雨琦，谢海鹏，钟  剑 
（西安交通大学电气工程学院，西安 710049） 

 
摘 要：量子密钥分发(quantum key distribution，QKD)技术能够有效满足新型电力系统不断增长的信息安全需求，

其技术发展日趋成熟。然而，当前研究对基于 QKD 的量子电力通信网络弹性关注不足，尤其在 QKD 网络故障后

的量子密钥供应恢复方面缺乏系统研究。该文通过挖掘量子设备生成密钥资源的灵活性，结合配电网信息流重构

与通信元件修复过程，提出了一种协同灵活资源调配和故障维修的量子电力通信网络快速恢复方法。首先，构建

了融合物理与辅助量子链路的弹性量子电力通信网络架构，刻画考虑灵活资源参与的弹性量子电力通信网恢复过

程；其次，提出了以最大化量子通信恢复价值为目标的混合整数线性规划模型：在利用无人机调配密钥资源快速

恢复关键业务的同时协同优化维修人员修复元件顺序，逐步恢复网络的量子密钥供应能力；最后，在改进的 IEEE 
33 节点配电系统中验证了所提方法的有效性，算例结果表明充分利用密钥资源的灵活性及两种恢复手段的互补

性，可显著提高量子电力通信网络的灾后恢复效率，并有效降低配电网失负荷风险。 
关键词：量子密钥分发；灵活资源；配电网弹性；信息安全；灾后恢复 
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Abstract：Quantum key distribution (QKD) technology can effectively meet the growing information security demands of 
modern power systems, and its technical development is becoming increasingly mature. However, current research lacks 
sufficient focus on the resilience of QKD-based quantum power communication networks, especially in terms of system-
atic studies on the recovery of quantum key supply after QKD network failures. This paper proposes a rapid recovery 
method for quantum power communication networks that integrates flexible resource allocation with fault repair. First, a 
resilient quantum power communication network architecture is constructed, incorporating both physical and auxiliary 
quantum links, to characterize the recovery process of the resilient quantum power communication network involving 
flexible resources. Second, a mixed-integer linear programming (MILP) model is proposed with the objective of maxim-
izing the recovery value of quantum communication, namely, critical services are rapidly restored by utilizing drones to 
deploy key resources while simultaneously optimizing the repair sequence of maintenance personnel to gradually recover 
the quantum key supply capability of the network. Finally, the effectiveness of the proposed method is validated using a 
modified IEEE 33-bus distribution system. The case study results demonstrate that fully utilizing the flexibility of key re-
sources and the complementarity of the two recovery approaches can significantly enhance the post-disaster recovery 
efficiency of quantum power communication networks and effectively reduce the risk of load loss in power systems. 
Key words：quantum key distribution (QKD); flexible resources; distribution network resilience; information security; 
post-disaster recovery 

 

0 引言1 

随着新型电力系统的快速发展，电力通信网络
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已成为现代电力系统中不可或缺的核心组成部分，

承担着关键控制信息和数据的传输任务[1-3]。然而，

随着电力通信网络复杂性和信息化程度的提升，系

统面临的网络安全威胁也日益严峻。一方面，电动

汽车、分布式电源、虚拟电厂等智能化主体的广泛
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应用，导致电力系统中点对点通信业务的快速增长，

从而加大了网络信息泄露风险[4-5]；另一方面，随着

高效解密算法[6-8]以及协同信息攻击[9-10]等复杂攻击

手段的出现，传统加密算法的安全性遭遇前所未有

的挑战。特别是在量子计算技术的冲击下，基于计

算复杂度的传统加密算法(如 RSA等)安全性大幅降

低，对电力通信网络安全构成极大威胁。因此，为

有效应对这些新型网络攻击和信息安全风险，减小

通信网络故障对电力系统的影响，确保电力系统的

安全与稳定，迫切需要引入先进的通信加密技术，

以提升电力通信系统的安全防护能力。 
量子通信作为一种能够实现安全信息传输并

完善现有加密体系的技术手段，正逐步在电力系统

中试点应用并取得了积极的应用成效。通过结合量

子力学原理与密码学加密方法，量子通信能够依赖

量子力学的基本特性保障信息传输在物理层面上的

无条件安全[11]。其中，量子密钥分发(quantum key 
distribution，QKD)技术作为当前最成熟、应用最广

泛的量子通信形式，能够在发送方和接收方之间建

立绝对安全的密钥对[12]。目前，已有若干学术研究

和实践探索将 QKD 技术应用于电力系统中并取得

良好效果。美国石溪大学的 P. Zhang 教授建立了基

于 QKD 的量子安全微电网[13]；美国橡树岭国家实

验室则在智能电网数控系统中开展了基于 QKD 的

安全认证实验[14]。国家电网公司和南方电网公司近

年来也逐步加快了量子通信建设的步伐，在北京、

安徽、浙江等地建立了一系列量子电力通信示范项

目，面向调度控制、状态感知和综合能源系统等多

个场景开展基于QKD技术的量子通信应用探索[15-17]，

验证了 QKD 技术在电力系统中的可行性。 
然而，QKD 系统在实际应用中仍面临诸多挑

战，特别是在工程实施过程中其脆弱性不可忽视。

量子信道中的光信号对环境扰动、光纤非线性效应

以及窄带噪声等物理攻击高度敏感[18-19]。攻击者可

以通过注入窄带噪声或利用光纤旁路注入干扰信

号，故意降低量子比特的信噪比，从而影响密钥生

成过程[20-22]。一旦 QKD 系统遭遇破坏，失去量子

密钥的安全保护，电力通信业务将直接暴露在各种

攻击威胁下。攻击者可通过窃听、虚假数据注入

(fault data injection，FDI)、伪装第三方等手段窃取

或篡改传输的信息，进而引发用户信息泄露、交易

数据篡改等安全事件。更为严重的是，攻击还可能

通过干扰电力系统的调度与控制信息，直接造成电

力负荷失调，甚至导致大规模停电，进而带来巨大

的经济损失和社会影响。因此，如何在 QKD 系统

遭遇攻击或设备故障后迅速恢复其密钥分发能力，

并缩短通信业务暴露于潜在攻击的时间窗口，已成

为提升电力系统量子安全性及信息安全韧性的关键

问题。 
目前围绕 QKD 系统的研究大多集中在灾前的

规划和资源调度方面[23-25]，关于 QKD 系统在遭遇

攻击或设备故障后的恢复研究相对较少。现有恢复

方法主要包括基于重路由的资源分配和依赖人工的

设备修复两种。基于重路由的资源分配策略[26-28]通

过在故障发生后调整路由方案，重新分配未受故障

影响的通信资源(如带宽、频段)，以满足部分业务

的通信需求。这种方法在一定程度上具有灵活性，

能够短期内缓解灾后通信压力，减少系统损失。然

而，在量子电力通信系统中，由于电力通信网络的

固定拓扑结构以及量子设备高昂的安装成本，安全

通信路径通常是预先设定且固定的，这使得在故障

场景中灵活调整路径变得困难。因此，该策略在实

际应用中的效果受到较大限制。传统的修复手段则

依赖现场维修人员对受损设备或通信线路进行直接

修复[29-30]。这种方法虽然能够彻底恢复通信功能，

但由于需要派遣人员到现场、诊断故障并完成修复，

整个过程耗时较长。在突发事件中，修复时间过长

可能导致关键业务在故障期间失去安全保护，从而

对电网的信息安全带来严重隐患。因此，亟需提出

一种能够有效适应量子通信结构特性、灵活保障关

键业务通信安全的快速恢复方法，从而增强量子电力

通信网的弹性，全面提升电力系统的安全性与可靠性。 
为解决上述问题，本文提出了一种基于无人机

与维修人员综合调度的量子电力通信网络快速恢复

方法。本文的主要贡献如下： 
1）提出了一种基于物理和辅助量子链路的电

力量子通信网络架构。在正常运行时，通过光纤信

道建立物理量子链路生成量子密钥；在物理链路发

生故障时，通过链路两端节点的量子密钥池构建辅

助量子链路。该架构能够提高量子设备利用效率并

增强网络应对设备故障和信息攻击时的恢复能力。 
2）构建了以最大化量子通信恢复价值为目标

的量子电力通信网络恢复模型，旨在最小化重要电

力业务失去量子通信保护时间。通过求解该优化模

型，生成考虑电力业务信息流动态重构过程的量子

电力通信网快速恢复策略：一方面，利用无人机灵
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活调配系统中的可用密钥资源，构建辅助量子链路

以快速恢复部分关键业务的量子安全通信；另一方

面，优化维修人员对受损元件维修的调派顺序，逐

步恢复网络的量子密钥生成能力。通过无人机调派

与维修人员协同调派，为量子通信网络提供快速高

效的恢复方案。 
3）通过改进的 IEEE 33 节点系统中验证了所提

方法的有效性。仿真结果表明，该方法能够显著缩

短信息攻击后量子安全通信中断时间，增强量子电

力通信网络的恢复能力，为关键电力业务信息的安

全保障提供了有效支撑。 

1  含灵活密钥资源的弹性量子电力通信网 

1.1 基于中继的量子保密通信过程 

量子保密通信的安全性源于量子叠加和纠缠

特性所衍生的量子力学基本原理。测量塌缩理论表

明，对系统的测量会破坏量子态；海森堡测不准原

理则指出，量子系统的对偶性质无法同时被精确测

量。因此，任何窃听行为都会扰动量子态，导致通

信双方的测量出现误差，从而使窃听者无法在不被

察觉的情况下窃取信息。此外，量子不可克隆原理

确保了量子信息无法被未经授权的第三方准确复制。 
基于 QKD 的量子保密通信包括密钥生成和密

文传递两个阶段，涉及经典和量子两条信道。量子

信道与经典信道可以通过波分复用方式在光纤中共

存[31]，无需额外铺设新的设备，在电力系统中具备

良好的应用基础。在密钥生成阶段，通过量子信道

传输量子态信息、经典信道传输测量信息，通信双

方可以生成安全的量子密钥对并存储。在密文传递

阶段，发信方利用所获的量子密钥对传输信息明文

进行加密，并通过经典信道将密文传递至收信方；

收信方随后利用相应的量子密钥将收到的密文解

密，完成密文传递，从而实现量子保密通信。 
由于 QKD 的密钥生成率与信息传输距离成反

比，直接在电力用户之间建立量子通信链路的密钥

生成率较低，无法满足电力业务的加密需求。因此，

需采用中继方案构建量子电力通信网。基于中继的

QKD 量子保密通信的具体流程如图 1 所示。 
在基于中继的 QKD 方案中，中继节点 TR 的接

收设备与发信方 A 的发射端相连，发射端与收信方

B 的接收端相连，从而分别与通信双方建立量子链

接，并生成密钥 KAT 和 KTB。随后，中继节点对这

两组密钥进行异或操作，即计算 KAT⊕KTB，并将结 

 

 

图 1  基于中继的 QKD 量子保密通信过程 

Fig.1  Relay-based QKD secure communication process 

 
果发送给收信方 B。收信方 B 再对其存储的密钥

KTB 与 KAT⊕KTB 进行异或处理，得到(KAT⊕KTB)⊕
KTB=KAT。通过上述对量子信号的收发机制和对密

钥的异或操作，发信方与收信方之间通过终结点成

功共享一组量子密钥对 KAT。目前这种基于中继的

光纤 QKD 方案已经在京沪量子保密通信干线等典

型量子通信网络中投入实际工程应用。 
1.2 考虑密钥池的灵活密钥资源生成与网络弹性

提升 

1.2.1 量子电力通信网中的灵活密钥资源 
密钥池是量子通信系统中的关键设备，用于存

储并管理 QKD 模块生成的量子密钥。在当前的量

子系统中，密钥池通常用于储存相邻节点之间冗余

的量子密钥，以便在实时密钥生成速率不足时进行

补充，从而缓解密钥生成速率低的瓶颈问题。然而，

在电力通信系统的背景下，由于地理跨度大、业务

流量高，密钥生成速率通常较低，且通信业务消耗

量大，因此相邻节点间的冗余密钥资源十分有限。

多数情况下，电力通信网络依赖于实时生成并消耗

密钥资源。 
QKD 模块通常具备多个固定端口，能够建立多

条量子链路。然而，由于电力通信网络结构的限制，

每个节点与相邻节点的光纤连接已经确定，这使得

部分节点的 QKD 模块存在冗余端口，未能充分发

挥其密钥生成能力。此外，在新型电力系统中，电

力业务种类繁多，信息流分布广泛，每个电力用户

都可能充当双向信息流的中继节点。因此，每个节

点的 QKD 模块通常都具备接收端和发射端设备。

在这种情况下，具备冗余收发设备的节点能够使用

QKD 模块在日常运行时可以通过建立自发自收的

量子链路生成安全密钥对，并将其储存在本节点中，

作为备用量子密钥，为应急通信提供备用资源。在

上述备用资源节点中，备用密钥待需要时通过移动

载体将其传送至目标节点，辅助建立安全通信路径。 
本文所提的灵活资源指的是上述过程中由节

点 QKD 模块的冗余端口生成，并在节点密钥池中
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成对储存、可通过移动载体快速分配的量子密钥。

这些灵活密钥资源主要用于量子电力通信网络的应

急快速恢复。通过密钥资源的灵活调派，不仅能够

提高量子设备的利用率，还能提升量子链路的快速

故障恢复能力，增强网络的抗攻击能力，从而提高

量子电力通信网络的整体弹性。 
值得注意的是，量子密钥的安全性随着时间推

移而逐渐降低[32]。尽管量子密钥的生成过程具备固

有的安全性，但一旦密钥生成后，它仍然面临潜在

的恶意攻击风险，特别是在存储和分发至用户之前。

因此，必须实施额外的安全防护措施，确保密钥在

其生命周期内始终保持安全性。为了降低潜在的安

全漏洞，应定期重新生成并储存新的量子密钥，从

而确保备用密钥资源的持续有效性和安全性。 
1.2.2 基于灵活密钥资源的量子电力通信网恢复示例 

量子电力通信网络通过 QKD 技术生成量子密

钥作为核心可用资源，并由此构建两类功能互补的

量子链路，实现电力通信主体之间的安全通信。两

种量子链路的特点如表 1 所示。 
其中，物理量子链路依托相邻节点间的 QKD

设备进行，通过光纤中的量子信道传输量子态，并

结合经典信道完成信息协商，生成的密钥对分别储

存于通信双方，直接用于高实时性电力业务的加密

通信。辅助量子链路则突破传统双节点限制，通过

节点内部冗余的 QKD 端口进行自发自收，即在同

一节点内完成量子信号的发射与接收，生成密钥对

并预先存储于本地密钥池。当物理链路因故障中断

时，这些预存密钥可通过移动载体快速分发至目标

节点，在无需重建物理通道的条件下恢复安全通信。

这两类链路在 QKD 技术的支撑下形成协同机制：

物理链路保障日常业务的安全实时运行，辅助链路

则通过密钥备用与灵活调度，快速实现灾后应急量

子通信重构，从而形成具备攻击抵御能力的弹性量

子电力通信网络。 
考虑灵活密钥资源参与构建辅助量子链路的

弹性量子电力通信网灾后恢复过程如图 2 所示。 
假设网络在失效前存在一个安全通信请求(节

点 1 与节点 3 之间的请求，速率为 20 kb/s)。故障发

生时刻，量子信道 1-2 和 2-3 断开，由于没有其他

可用路径，节点对之间的量子安全信息流终端。在

恢复阶段，维修人员前往故障元件处进行维修。在

时刻 1，维修人员前往链路(1-2)被修复，建立起物

理量子链路生成量子密钥；而无人机前往资源节点 

表 1  两种量子链路的特性分析 

Table 1  Characteristics of two types of quantum links 

链路类型 密钥来源 建立方式 应用场景 特性 

物理链路
相邻节点间

实时生成 
光纤信道 日常运行 高可靠、低延迟

辅助链路
节点预先生成

后分配 
移动载体 灾后恢复 

灵活性、 
时空解耦 

 

 

(a) 故障拓扑        (b) 恢复阶段 1          (c) 恢复阶段 2 

 

图 2  弹性量子电力通信网的灾后恢复过程  

Fig.2  Post-disaster recovery process of the resilient quantum 

power communication network 

 
4 充注密钥对并分别前往节点 2、节点 3 将密钥对分

别分配给向节点密钥池，形成辅助链路。此刻节点

1 与节点 3 之间形成了一条物理链路与辅助链路组

成的完整量子通信路径，故量子信息流重新流通，

节点 1 和 3 的负荷恢复安全防护。但是此时链路 2-3
仍处于故障状态，只能消耗充注密钥临时恢复通信，

如果密钥消耗完，辅助链路就会再次断开在时刻 2，
维修人员继续元件修复工作，移动到节点 3 处进行

修复，只有当两端节点设备和中间信道都恢复可用，

比如此处的节点 2、节点 3 和链路 2-3 都可用，才

能重新建立起物理量子链路，恢复网络的密钥生成

能力元件维修完毕、全部故障处都重新建立起量子

连接，重新恢复密钥生成，利用光纤建立起的量子

链路生成密钥并实时分配给加密电力业务。 
上述过程表明，考虑灵活密钥资源以建立辅助

链路能够加速 QKD 网络的恢复过程。因此，将其

纳入恢复序列，对恢复方案进行综合规划，可以有

效降低攻击对电力通信业务的影响，确保关键负荷

业务的安全性。 
1.3 量子电力通信网中的网络攻击及其影响分析 

量子电力通信网在信息化程度逐渐提升的新

型电力系统中承担着对关键业务的通信安全保障，

面临日益增长的物理攻击和信息攻击威胁。随着电

力系统中新兴业务类型的逐渐增多[33](如分布式电

源接入、负荷聚合、电动汽车充放电管理等)，对量
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子电力通信网的网络攻击对电力系统的潜在影响变

得更加复杂与严重。一方面，攻击能够从局部节点

扩展至关键业务链条，例如针对分布式电源控制系

统的攻击可能导致电源调节能力失效，进而引发区

域电网的大规模供电中断甚至系统崩溃；另一方面，

由于新型电力系统中多种业务类型高度耦合，攻击

的连锁反应更加显著，例如在大规模可再生能源并

网的场景下，攻击可能扰乱功率预测和调度，导致

电力供应波动、负荷分配失衡，甚至引发系统级电

网瘫痪。此外，攻击还可能显著延长多业务场景的

恢复时间，进一步加剧对电网稳定运行的冲击。 
1.3.1 物理攻击方式及其影响 

量子信号相较于经典信号更加脆弱，易受外界

干扰或破坏。尤其是当系统需要实时传输调度控制

指令时，这将直接影响电力用户的信息安全和电网

的稳定运行。以下两种物理攻击形式会造成量子密

钥无法生成。 
1）频段干扰：通过对量子信号频段进行噪声

注入，阻断量子链路的建立，量子通信网络无法生

成密钥。 
2）设备破坏：直接破坏 QKD 模块使得节点的

密钥生成能力完全丧失，进而影响所有相邻量子链

路的建立。 
1.3.2 信息攻击方式及其影响 

信息攻击主要利用量子通信网络的逻辑漏洞，

通过操纵数据流量或资源分配来削弱系统运行的稳

定性。 
1）拒绝服务攻击(denial of service, DoS)：通过

伪造大量虚假业务请求，迅速耗尽量子密钥资源，

使真实业务无法获得足够的密钥保护。 
2）误码率提升：如果量子链路的误码率异常

升高并超出设定阈值，通信双方会丢弃这部分无法

用作密钥生成的量子数据，导致系统无可用安全 
密钥。 

3）密钥资源窃取与篡改：通过新能源场站或

第三方云平台的接入路径，窃取量子密钥资源或伪

造密钥分发协议，造成电网业务节点通信失真。 
综上所述，新型电力系统中的量子电力通信网

中面临的攻击威胁更加多样化，且影响不再局限于

单一业务节点，直接威胁电力侧稳定运行，让节点

面临失负荷风险。因此，必须在遭受攻击后快速恢

复量子电力通信网的安全通信支撑能力。 

2  基于无人机和维修人员协同调配的量子

电力通信网快速恢复策略 

2.1 问题描述 

建立量子电力通信网络 G(V, E)，其中 V 代表电

力用户节点，承载不同的电力业务并具有对应的通

信需求； 表示通信链路。在量子网络遭受攻击后，

部分节点间的通信可能失去量子密钥的保护，从而

使电力业务中的节点信息或控制指令面临被黑客窃

取或篡改的风险。这种情况可能进一步导致节点失

去负荷，从而威胁电力系统的稳定运行。因此，迅

速恢复量子网络的密钥供应至关重要。 
无人机与维修人员在通信网络恢复过程中各

具优势。传统的通信网络修复方式主要依赖维修人

员进行现场作业，如量子设备和光纤更换。然而，

该过程受到地理环境及维修流程复杂性的限制，往

往需要较长时间，难以满足突发情况下对通信的即

时恢复需求。相比之下，无人机凭借高效的飞行能

力和灵活的部署特性，在通信网络恢复中展现出显

著优势。故障发生后，无人机能够迅速响应，快速

抵达受损区域并调配密钥资源形成临时通信链路，

从而在短时间内恢复安全通信，有效弥补传统维修

方式的不足。因此，在通信网络的恢复过程中，无

人机与维修人员协同配合，形成互补。无人机承担

短期应急响应任务，而维修人员则负责网络密钥生

成能力的恢复，两者共同作用保障量子电力通信网

的全面恢复与稳定运行。 
在网络因攻击而失效的瞬间，业务节点间可优

先利用现有密钥池中的储备资源。然而，由于电网

内不同节点之间的物理距离较远，密钥生成速率在

满足电力业务需求后，剩余的可存储资源非常有限，

仅能支持极短时间内的量子安全通信。因此，本方

案在原有密钥资源耗尽后，启动恢复策略，具体措

施包括：1）利用无人机的快速响应能力恢复关键故

障链路，从可用资源节点充注并分发灵活密钥密钥

至受影响的故障节点，建立辅助链路以维持一定时

间的安全通信；2）派遣维修人员修复故障元件以恢

复量子密钥持续生成，通过派遣维修人员修复受损

设备或通信链路，重新利用光纤建立物理量子链路，

逐步恢复网络正常的密钥生成能力，最终实现量子

电力通信网的全面恢复。 
由于每个时刻维修资源(包括灵活密钥资源、无

人机和维修人员)有限，无法同时完成所有故障元件
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的修复，因此量子电力网络在遭受攻击后的修复需

要逐步推进。该过程需协同考虑上述两种恢复手段，

优化元件修复计划，以最大限度地减少量子网络攻

击对电力业务的影响，尽可能保障负荷节点的安全，

从而确保电力系统的稳定运行。 
2.2 目标函数 

本文考虑在信息攻击下最小化系统失负荷风

险，即以最大化受到量子密钥保护的安全负荷量为

目标函数，其具体形式为： 

 ,max r
i t i i

t T r R i V
Pλ ω

∈ ∈ ∈
∑∑∑  (1) 

式中：T 为时刻组成的集合，为预计所有故障元件

维修完成的时长；R 为电力业务集合，包括通信始

末节点以及业务流量需求； ,
r
i tλ 为 t 时刻以节点 i 为

始末节点的电力业务 r 是否受到量子密钥保护 0-1

决策变量，为 1 表示至少有一条量子信道构成的通

信路径；ωi 为节点 i 处负荷的重要程度；Pi 为节点 i

处的负荷量。 
2.3 基于无人机的量子密钥快速调度 

无人机飞行速度快、部署灵活，目前在电力系

统的巡检与应急通信中已经取得广泛应用[34-36]。作

为量子密钥移动储存介质的量子 U 盾体积小、重量

轻，能够直接利用电力系统中已经部署的无人机进

行运输[37-38]。一旦发生故障，无人机携带量子 U 盾

去资源节点充注密钥，再分发至故障信道两端节点

建立辅助量子链路，实现量子资源的快速响应。两

端节点在注入密钥后通过经典信道传输量子加密后

的业务信息，在充注密钥耗尽之间维持临时连接，

减少安全通信中断的时间，从而减少节点失负荷的

风险。 
无人机从基站出发，作为灵活调配系统中可用

量子资源的手段，飞行路径受到路径部署、飞行时

间和量子密钥资源的约束。考虑到无人机续航能力，

设置每个机巢覆盖一定范围，将整个系统划分为多

个区域。若系统中包括 χ 个故障，其中故障光纤为

Lχ ，故障光纤对应的故障节点为 LNχ 。使用 FD

kV 代

表区域 k 中无人机的部署点集合，包括 χ 个故障节

点 LNχ 、φ个具备可用资源节点以及 1 个无人机基站

(机巢)，即 FD LN ds

k k k kV V V V
φχ= ∪ ∪ 。 

2.3.1 路径选择约束 
 , FD0, ,m k

i i mh i V m N= ∀ ∈ ∈  (2) 

 
S,

, FD, ,
k

FD

m m k
i i j m

j V

v h i V m N
∈

= ∀ ∈ ∀ ∈∑  (3) 

 
D,

, FD, ,
k

FD

m m k
i j i m

j V

v h i V m N
∈

= ∀ ∈ ∀ ∈∑  (4) 

 LN

S, D,
ds1, ,

m m

m m k k
i i m

m N m N
v v i V V m Nχ

∈ ∈

= = ∀ ∈ ∪ ∀ ∈∑ ∑  (5) 

 
S, D, 1, ,

m m

m m k
i i m

m N m N
v v i V m Nφ

∈ ∈

= ≤ ∀ ∈ ∀ ∈∑ ∑  (6) 

式中： ,
m
i jh 为 0-1 变量，表示无人机 m 是否选择了

从节点 i 到节点 j 的路径，1 代表该路径被选择，0

代表未被选择； S,m
iv 和 D,m

iv 为 0-1 变量，表示无人

机m是否选择离开和到达节点 i； S,m
iv 取值为 1、0

分别表示无人机 m 部署路径中包含、不包含节点 i

为起点的路径； D,m
iv 取值为 1、0 分别表示无人机 m

部署路径中包含、不包含节点 i 为终点的路径；Nm

为无人机集合。 

式(2)表示不存在从自身出发回到自身的路径，

避免自环；式(3)—(4)表示 S,m
iv 和 D,m

iv 与 ,
m
i jh 的关系；

式(5)表示无人机在故障点和基站存在一次到达和

离开的过程，即无人机从起降点出发经过所有故障

点后回到起降点；式(6)表示无人机在资源点的到达

次数等于离开次数，且可能不经过某些资源点。 
2.3.2 飞行时间约束 

 
FD

S, S,0 , ,m m k
i i mt Mv i V m N≤ ≤ ∀ ∈ ∀ ∈  (7) 

 
FD

D, D,0 , ,m m k
i i mt Mv i V m N≤ ≤ ∀ ∈ ∀ ∈  (8) 

 
ds

S, 1,m
V mt m N= ∀ ∈  (9) 

 D , S, tr ,

, FD
(1 ), , ,m m m m m

j i ij i j m

kt t D T M h i j m NV≥ + − − ∀ ∈ ∀ ∈ (10) 

 D , S, tr ,

, FD
(1 ), , ,m m m m m

j i ij i j m

kt t D T M h i j m NV+ + − ∀ ∈ ∀ ∈≤  (11) 

 
LN

S, D, op, S,(1 ),
     ,

m m m m
i i i

k k
m

t t T M v
i V V m Nχ φ

≥ + − −
∀ ∈ ∪ ∀ ∈  (12) 

 
LN

S, D, op, S,(1 ),
     ,

m m m m
i i i

k k
m

t t T M v
i V V m Nχ φ

≤ + + −
∀ ∈ ∪ ∀ ∈  (13) 

式中： S,m
it 和 D,m

it 为连续变量，分别表示无人机 m

从节点 i 出发和到达时间；M 为一个大数常量；
m
ijD

为节点 i、j 之间的无人机飞行距离；Ttr,m为无人机

每公里飞行耗时；Top,m为无人机在节点进行密钥充

放操作的耗时。 
式(7)、(8)表示只有选定的节点才存在无人机的

出发和到达时间；式(9)表示无人机从基站出发的初

始时间为 1；式(10)、(11)表示无人机到达节点 j 的
时间等于从节点 i 出发的时间加上飞行过程所耗时

长；式(12)、(13)表示无人机从节点 i 出发的时间等

于到达节点 i 的时间加上在节点进行量子密钥充放

操作所耗时长。 
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2.3.3 量子密钥资源约束 
 

FD

S, S,
max0 , ,m m m k

i i mk Q v i V m N≤ ≤ ∀ ∈ ∀ ∈  (14) 

 
FD

D, D,
max0 , ,m m m k

i i mk Q v i V m N≤ ≤ ∀ ∈ ∀ ∈  (15) 

 
ds

S, 0,m
V mk m N= ∀ ∈  (16) 

 LN

dis,
,max0 , ,

m

m k
i i m

m N
Q Q i V m Nχ

∈

≤ ≤ ∀ ∈ ∀ ∈∑  (17) 

 
fill,

,P0 ,
m

m
i i

m N
Q Q i Vφ

∈

≤ ≤ ∀ ∈∑  (18) 

 
FD

S, D, fill, dis, S,( ) ,
          ,

m m m m m
i i i i i

k
m

k k Q Q v
i V m N

= + −
∀ ∈ ∀ ∈  (19) 

 
FD

D, S,
,(1 ), , ,m m m k

j i i j mk k M h i j V m N≥ − − ∀ ∈ ∀ ∈  (20) 

 
FD

D, S,
,(1 ), , ,m m m k

j i i j mk k M h i j V m N≤ + − ∀ ∈ ∀ ∈  (21) 

 
FD

S, dis,
,(1 ), , ,m m m k

i j i j mk Q M h i j V m N≥ − − ∀ ∈ ∀ ∈  (22) 

式中： S,m
ik 和 D,m

ik 为连续变量，分别表示无人机 m
从节点 i 出发和到达时携带的量子密钥数； max

mQ 为

无人机 m 携带密钥的容量上限； dis,m
iQ 为无人机 m

分配给节点 i 的密钥量； fill,m
iQ 为无人机 m 从节点 i

充注的密钥量；Qi,max为节点密钥储存的容量上限；

Qi,p为故障发生时节点 i 密钥池中储存的可用密钥数。 
式(14)、(15)表示只有选定的节点才存在无人机

出发和到达时的密钥量；式(16)表示无人机从基站

出发时初始密钥量为 0；式(17)表示无人机分配给故

障点的密钥必须满足节点密钥储存容量约束；式(18)
表示无人机从资源点充注的密钥量小于节点密钥池

中的可用密钥量；式(19)表示无人机在节点 i 处密钥

数量的变化；式(20)、(21)表示无人机从节点 i 移动

到节点 j 时，无人机上的密钥数没有变化；式(22)
表示只有无人机在节点 i 时有足够分配给节点 j 的
量子才会移动。 
2.3.4 故障元件状态约束 

在无人机灵活调度资源的过程中，各故障链路

的状态为： 

LN L

S, S,max( , ), , , ,m m m
l i j mt t t i j V l V m Nχ χ= ∀ ∈ ∀ ∈ ∀ ∈  (23) 

 LN, 1,l t
t T

i Vχτ
∈

= ∀ ∈∑  (24) 

 LN L, , , ,
m

m
l t l

t T m N
t t i j V l Vχ χτ

∈ ∈

≥ ∀ ∈ ∀ ∈∑ ∑  (25) 

 LN L, 1 , , ,
m

m
l t l

t T m N
t t i j V l Vχ χτ ε

∈ ∈

≤ + − ∀ ∈ ∀ ∈∑ ∑  (26) 

 L, , ,l t l t
t T

w t l Vχτ
∈

= ∀ ∈∑  (27) 

式中： m
lt 为故障链路 l 的恢复时间；τl,t为 0-1 变量，

用于表征故障链路 l 在 t 时刻的恢复状态；ε 为一个

小数常量；wl,t为 0-1 变量，用于表征故障链路 l 上
在 t 时刻是否由无人机建立起了量子链路。 

式(23)表示只有链路两端的节点都充注了密

钥，故障链路才能恢复；式(24)—(27)用于确定故障

链路 l 上临时量子链路的可用状态。 
2.4 维修人员派遣 

在维修资源有限的条件下，需要制定合理的维

修计划调度维修人员，实现通信恢复的价值最大化。

维修人员需要到达现场修复损坏的 QKD 设备或光

纤，逐步恢复物理量子链路的正常密钥生成能力。

由于人工修复过程较久，且受到故障地理位置和天

气条件等因素的制约，维修人员主要作用于量子通

信网络中密钥能力的恢复，确保系统能够持续生成

量子密钥并恢复长期安全通信。随着量子信道故障

的逐步恢复，网络中的信道可用状态发生改变，需

要对拓扑进行及时更新。因此，本文采取信息流重

构与故障维修动态配合的策略，结合维修进度及时

调整信息流分布。VFC为故障元件(光纤和节点)和维

修站组成的集合，即 VFC=Vχ ∪Vcs。 
2.4.1 路径选择约束 

 , FC0, ,c
i i cg i V c N= ∀ ∈ ∈  (28) 

 
FC

S,
, FC

\{ }
, ,m c

i i j c
j V i

y g i V c N
∈

= ∀ ∈ ∀ ∈∑  (29) 

 
FC

D,
, FC

\{ }
, ,c c

i j i c
j V i

y g i V c N
∈

= ∀ ∈ ∀ ∈∑  (30) 

 
S, D,

FC1, ,
c c

c c
i i c

c N c N
y y i V c N

∈ ∈

= = ∀ ∈ ∀ ∈∑ ∑  (31) 

式中： ,
c
i jg 为 0-1 变量，表示维修队 c 是否选择了从

节点 i 到节点 j 的路径，1 代表该路径被选择，0 代

表未被选择； S,c
iy 和 D,c

iy 为 0-1 变量，分别表示维

修队 c 是否选择离开或到达节点 i；Nc为维修队集合。 
式(28)表示不存在从自身出发回到自身的路

径，避免自环；式(29)—(31)表示每个故障元件都有

一个维修队维修一次，并且维修队在修复完所有故

障元件后回到维修站。 
2.4.2 维修时间约束 
 S, S,

FC0 , ,c c
i i ct My i V c N≤ ≤ ∀ ∈ ∀ ∈  (32) 

 D, D,
FC0 , ,c c

i i ct My i V c N≤ ≤ ∀ ∈ ∀ ∈  (33) 

 
cs

S, 1,c
V ct c N= ∀ ∈  (34) 

 
D, S, tr,

,

FC

(1 ),
         , ,

c c c c c
j i ij i j

c

t t D T M g
i j V c N

≥ + − −
∀ ∈ ∀ ∈  (35) 

 
D, S, tr,

,

FC

(1 ),
        , ,

c c c c c
j i ij i j

c

t t D T M g
i j V c N

≤ + + −
∀ ∈ ∀ ∈  (36) 

 
S, D, re, S,

FC cs

(1 ),
     \ ,

c c c c
i i i

c

t t T M y
i V V c N

≥ + − −
∀ ∈ ∀ ∈  (37) 

 
S, D, re, S,

FC cs

(1 ),
     \ ,

c c c c
i i i

c

t t T M y
i V V c N

≤ + + −
∀ ∈ ∀ ∈  (38) 
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式中： S,c
it 和 D,c

it 为连续变量，分别表示维修队 c 从

节点 i 出发和到达时间；
c
ijD 为节点 i、j 之间的维修

人员行进距离；Ttr,c为维修队每公里行进耗时；Tre,c

为维修队修复故障元件的耗时。 
式(32)、(33)表示维修队经过节点才有离开和到

达时间；式(34)表示无人机从基站出发的初始时间

为 1；式(35)、(36)表示维修队到达节点 j 的时间等

于从节点 i 出发的时间加上飞行过程所耗时长；式

(37)、(38)表示维修队从节点 i 出发的时间等于到达

节点 i 的时间加上在节点进行维修操作所耗时长。 
2.4.3 故障元件状态约束 

在维修队维修过程中，故障元件的状态如下： 

 , 1,i t
t T

i Vχσ
∈

= ∀ ∈∑  (39) 

 , ,
c

c
i t i

t T c N
t t i Vχσ

∈ ∈

≥ ∀ ∈∑ ∑  (40) 

 , 1 ,
c

c
i t i

t T c N
t t i Vχσ ε

∈ ∈

≤ + − ∀ ∈∑ ∑  (41) 

 LN, , ,i t i t
t T

s t i Vχσ
∈

= ∀ ∈∑  (42) 

 L, , ,l t i t
t T

s t l Vχσ
∈

= ∀ ∈∑  (43) 

式中： c
it 为故障元件 i 的恢复时间；σi,t为 0-1 变量，

用于表征故障元件 i 在 t 时刻的恢复状态；si,t、sl,t

为 0-1 变量，分别用于表征故障节点 i 和故障链路 l

在 t 时刻是否被维修人员修复。 
式(39)表示故障元件状态变化的时刻，呈现阶

跃特性；式(40)—(43)用于确定故障节点 i 和故障链

路 l 的可用状态。 
2.5 量子加密信息流重构过程 

综合考虑无人机灵活密钥资源调度行为、维修

人员维修行为以及量子电力通信网实时的网络重路

由行为，则量子加密信息流约束表述如下： 
1,

s
1,

, , d

1 ,
,1 , ,

0,

r r
t

r r r r
ij t ji t t

j V j V

i V
x x r R t Ti V

η
η

∈ ∈

⎧ − =
⎪− = ∀ ∈ ∈− + =⎨
⎪
⎩

∑ ∑
其他

 

  (44) 
 1, 2,

, s d(1 )(1 ), ,r r r r r
i t t t i V V r Rλ η η≤ − − ∀ ∈ ∪ ∀ ∈  (45) 

 , , , , , , ,r r r
ij t ij t ij tx q p i j V r R t T= ∨ ∀ ∈ ∈ ∈  (46) 

 , ,
r
ij t l tp w≤  (47) 

 LN

dis,
, ,( ) ,

m

r r r m
ij t ji t i

t T r R m N
F p p Q i Vχ

∈ ∈ ∈

+ ≤ ∀ ∈∑ ∑ ∑  (48) 

 , , , ,
r
ij t l t i t j tq s s s≤ ⋅ ⋅  (49) 

 , max ,r
ij t

j V r R
q O i V

∈ ∈

≤ ∀ ∈∑ ∑  (50) 

 , ,( ) ( ), , , ( , )r r r
ij t ji t l

r R
F q q l i j V l i j Lγ

∈

⋅ + ≤ ∀ ∈ ∀ ∈∑  (51) 

式中： ,
r
ij tx 为量子信道(i, j)上通信业务 r 信息流动方

向的状态变量，若信息由节点 i 流向节点 j，则

, 1r
ij tx = ，若信息由节点 j 流向节点 i，则 , 1r

ji tx = ； 1,r
tη 、

2,r
tη 为引入的松弛 0-1 变量； s

rV 为通信业务 r 的起

点； d
rV 为通信业务 r 的终点； ,

r
ij tp 为无人机调配量

子密钥资源形成的临时量子信道；Fr 为通信业务 r
的流量速率； ,

r
ij tq 为维修人员维修完成后通过光纤

建立的物理量子信道；Omax 为量子节点量子端口的

数量； ( )l lγ 为光纤信道的量子密钥生成率，与信道

长度成反比，具体计算过程和参数见附录 A。 
式(44)表示通信节点对之间信息流平衡，如果

节点 i 是通信节点对 r 的起始点，那么信息流之差

为 1，意味着信息从节点 i 流出；如果节点 i 是通信

节点对 r 的终点，那么信息流之差为−1，意味着信

息从节点 i 流出；对于中继节点，流入等于流出；

式(45)为表示通信节点对之间是否存在可行量子信

道路径的 0-1；式(46)表示通过光纤建立的物理链路

或者通过无人机分发密钥资源建立的辅助链路都可

以作为量子信道支撑量子安全通信；式(47)表示临

时量子连接受到无人机修复故障链路状态的约束；

式(48)表示恢复过程中临时量子链路上通信业务 r
流量消耗量总和小于节点被分配的量子密钥数；式

(49)表示物理量子连接受到维修队修复故障链路和

链路两端故障节点状态的约束；式(50)表示节点建

立起的物理连接小于节点的端口数；式(51)表示信

息传输物理量子链路上所有电力业务的信息流量总

和小于链路上的密钥生成速率。由于在密钥生成阶

段所占用的带宽相较于电力光纤的总带宽极小，不

会成为主要限制，因此不考虑密钥生成时量子信道

和经典信道占用的带宽。 
2.6 线性化处理 

本文提出的量子电力通信网灾后快速恢复模

型是一个非线性混合整数模型(mixed-integer pro-
gramming，MIP)，传统的方法难以求解，因此对模

型中非线性部分做线性化处理。 
采 用 线 性 方 法 [39] 、 Big-M 方 法 [40-41] 和

McCormick 方法[42]将非线性约束式(19)、(23)、(45)

和(49)转化为线性形式。其中，式(19)包含两个双线

性项之差，因此引入辅助变量 fill,m
iz 、 dis,m

iz 分别表

示这两个双线性项，并通过 McCormick 松弛进行线

性化处理，从而将其转化为线性约束；式(23)引入
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一个大数 M，通过 Big-M 方法将取最大值的操作转

换为一系列线性不等式；zl为辅助变量；式(45)和(49)

分别是两个和 3 个二元变量的乘积，因此分别引入
r
tz 和 , , ,

r
l i j tz 辅助变量并添加相关约束将乘积项转化

为线性形式。线性化后得到的约束如下： 

 

fill, S, dis, S,

fill, fill, dis, dis,

fill, fill, S,

dis, dis, S,

fill, dis,

,
,

(1 )

(1 )

0, 0

m m m m
i i i i

m m m m
i i i i

m m m
i i i

m m m
i i i

m m
i i

z Mv z Mv
z Q z Q
z Q M v

z Q M v

z z

⎧ ≤ ≤
⎪

≤ ≤⎪
⎪ ≥ − −⎨
⎪ ≥ − −⎪
⎪ ≥ ≥⎩

 (52) 

 S, D, fill, dis,m m m m
i i i ik k z z= + −  (53) 
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D,

D,

D, (1 )

m m
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m m
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l i l
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l i l

t t

t t

t t Mz

t t M z

⎧ ≥
⎪

≥⎪
⎨

≤ +⎪
⎪

≤ + −⎩

 (54) 
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1, 2,

1

1

(1 ) (1 ) 1

r r
t t
r r
t t
r r r
t t t

z

z

z

η

η

η η

⎧ ≤ −
⎪

≤ −⎨
⎪

≥ − + − −⎩

 (55) 

 ,0 r r
i t tzλ≤ ≤  (56) 

 

, , , ,

, , , ,

, , , ,

, , , , , , 2

r
l i j t l t

r
l i j t i t

r
l i j t j t

r
l i j t l t i t j t

z s

z s

z s

z s s s

⎧ ≤
⎪
⎪ ≤⎪
⎨

≤⎪
⎪

≥ + + −⎪⎩

 (57) 

 , , , ,
r r
ij t l i j tq z≤  (58) 

以上目标函数和约束条件，共同组成了线性化

处理后的基于无人机灵活资源和维修人员综合调度

的量子电力通信网快速恢复模型。该模型为混合整

数线性规划问题(mixed-integer linear programming, 
MILP)，利用商业求解器进行求解可得到最优的综

合恢复策略。 

3  算例分析 

3.1 算例说明 

为验证本文所提出的灾后量子电力通信综合

恢复策略的有效性，本文基于图 3 所示改进 IEEE 33
节点配电网进行仿真验证 [43]。本文测试算例在

MATLAB2024b 中建立模型。采用 YALMIP 工具箱

集合 Gurobi11.0.1 求解器对模型进行求解。 
由于电力通信专网中光纤与电力线路具有一

一对应关系[44-45]，且本文采用了基于光纤介质的

QKD 方案，因此本算例中参考电力网络设置对应通 

 

 

 

图 3  改进 IEEE 33 节点系统示意图 

Fig.3  Diagram of modified IEEE 33-bus system 

 

信网络拓扑，每条光纤容量为 1 Gb/s。该算例设定

配电网控制中心位于母线 1 处。配电网中包含 4 个

分布式电源，分别位于母线 6、18、21 和 24；3 个

电动汽车充电站，分别位于母线 8、13 和 19。设定

配电网一、二、三级负荷的权重系数分别为 1.0、0.4
与 0.2[46]。配电网母线节点坐标与节点负载、负载

比例权重系数均在附录 B1、B2 表格分别所示。所

有节点均装设一组收发 QKD 设备，能够发送和接

收量子信号。因此，用户既可以作为发信方或收信

方，也可以作为中继节点，成为量子安全通信路径

的一部分。其中，节点 1 由于同时负责和上级电网

之间的连接，故不做本配电网系统中的备用资源点。

对于剩余节点，不与其他节点建立量子信道的空闲

QKD 设备端口通过 2 m 光纤连接，密钥生成率为

372.64 kb/s，在设备运行期间持续生成备用量子密

钥资源，每两小时更新一次，节点密钥储存容量为

1 GB。 
该算例中，配电网中配置 2 个无人机基站和 1

个维修站。考虑到无人机的电池续航限制，每个无

人机基站以 30 km 的范围覆盖线路，每条线路只有

两端节点都在覆盖范围内才算被无人机区域覆盖，

每条线路最多只被一个无人机区域包含，形成了两

块独立区域。无人机基站和维修站的具体信息见附

录表 B3。每个基站包含 1 架无人机，无人机飞行速

度为 80 km/h，在节点进行量子密钥充放操作耗时

为 5 min。无人机携带的量子 U 盾密钥储存容量为

512 MB。故障点维修站包含 2 支维修队，分别从维

修站出发并维修好所有的故障元件后返回站点。维

修队的移动速度为 50 km/h，单个故障元件的维修

时间为 45 min。无人机的移动路径根据不同地点(包
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含故障点和基站)之间的最短直线距离进行设置[34]，

以确保快速、高效的响应；而维修队的移动路径则

沿电力网络拓扑设置[47]，以确保维修工作能够覆盖

到电网中的关键节点，并与电力设施保持一致，从

而提高修复工作的有效性和系统的整体恢复效率。 
由于分布式发电、电动汽车充电站和主动负荷

的接入，配电网中存在传统电力业务和新兴业务，

产生了多组点对点的安全通信需求。本算例考虑控

制中心和分布式发电之间的调度控制、主动负荷节

点参与的能量交易以及电动汽车相关业务

(vehicle-to-grid，V2G)，根据不同节点类型构建配

电网中电力通信需求场景，给出了各通信节点对之

间的电力业务流量的估计值[48]，具体业务通信需求

设置见附录表 B4，通信需求均采用一次一密模式，

即消耗的量子密钥数等于业务流量。 
假设遭遇网络攻击后，系统中光纤 (1-2)、

(6-26)、(10-11)、(20-21)、(23-24)和节点 3、18 故障，

失去量子密钥生成能力。具体的故障位置见附录表

B5。 
3.2 结果分析 

为说明灵活调度密钥资源以及无人机和维修人

员协同优化对于量子电力通信网恢复的影响，本节采

用3种不同方案恢复网络攻击场景下配电网中的量子

安全负荷并对其效果进行对比分析，具体如下所述。 
1）方案 1：仅派遣维修人员前往故障点修复故

障元件，负荷在承载对应电力业务的路径上所有元

件修好后恢复安全。 
2）方案 2：分别调度无人机并派遣维修人员，

即两种恢复手段之间不进行协同优化。负荷可通过

建立起的辅助链路和物理链路恢复安全通信。 
3）方案 3：采用本文所提恢复方法进行综合调

度，即无人机灵活资源调度和维修人员故障维修协

调配合以实现量子电力通信网快速恢复。 
3.2.1 各方案恢复效果对比 

该子算例对上述 3 中方案进行对比实验，结果

如图 4 所示。 
在量子网络受到攻击后，多处量子信道和量子

节点出现故障，量子链路中断，电力业务缺乏密钥

供给，导致对应的电力负荷失去安全保护。仅有部

分电力业务通过重构，由未中断的量子链路支撑，

整个系统处于严重的信息安全风险之中。 
通过对比量子安全恢复负荷曲线可知：方案 2

和方案 3 通过调配系统中的密钥资源能够在前期显 

 

 

图 4  3 种方案的量子安全负荷和密钥供应能力对比 

Fig.4  Comparison of quantum-safe load recovery and quan-

tum key supply capability of three schemes 

 
著提升负荷恢复速度，这是因为无人机作为运输载

体能快速调配可用灵活资源，在故障信道两端充注

密钥，从而建立辅助链路恢复量子链路，使得更多

业务能够通过重构信息流恢复安全通信。方案 3 相

比方案 2 具有更高的负荷恢复量，表明协同优化无

人机和维修人员能够进一步提升系统恢复效果。一

方面，若无人机和维修人员独立调度，无人机会选

择历经多个资源点以提升分发给故障节点的密钥数

量，从而延长辅助链路的支撑时间，这导致其到达

故障节点并恢复安全通信的时间延后；另一方面，

恢复目标促使无人机和维修人员优先处理承载关键

电力业务的故障点，其部署路径存在较大重叠。在

这种情况下，维修人员到达故障点进行修复工作的

时刻与无人机完成密钥充注的时刻接近，导致辅助

链路的支撑作用无法充分发挥。通过有序协同优化

无人机和维修人员，可调整故障元件的优先级顺序，

推迟对已建立辅助链路的故障信道的维修，又能在

无人机建立辅助链路失效之前完成维修任务。这样

不仅能够充分发挥辅助链路的作用，还能在同一时

刻建立更多的量子链路，提升恢复资源的利用率。 
通过对比量子密钥供应恢复比例可知：在恢复

初期，无人机运输的灵活资源是密钥供应恢复的主

要来源。然而，由于备用资源节点的量子密钥数量

有限，这些资源无法长期维持并满足电力业务实时

通信的安全需求，因此系统的密钥供应能力没有大

幅提升。随着故障节点和信道的修复，网络中的物

理量子链路重新建立并逐步恢复密钥供应能力。这

1.0

时间/h 
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表明两种恢复手段具有互补性：无人机调度灵活资

源速度快，但所能承载的安全负荷量较少；故障维

修速度慢，但能够恢复密钥生成能力以承载较多的

安全负荷。需要注意的是，尽管前期的恢复已能够

支撑大部分电力业务，但若不继续维修故障元件，

辅助链路的密钥耗尽后，电力负荷将再次失去安全

保障。因此，前期灵活资源的快速响应与后期故障

维修的稳步推进相结合，才能实现系统全面恢复。 
模型求解用时方面，方案1模型求解耗时98.32 s，

方案 2 模型求解耗时 279.25 s，方案 3 模型求解耗

时 401.95 s。方案 3 中更多的变量和约束条件导致

模型求解时间增加，但提升了模型针对量子电力通

信网灾后恢复问题的适用性，使得负荷在网络攻击

下能更加快速的恢复安全通信和量子密钥供应。此

外，方案计算时长与故障发生后数小时的恢复周期

相比较短，故认为其满足恢复决策的时限要求。 
上述结果表明：通过考虑无人机的快速响应能

力，能够在维修人员抵达并完成故障修复之前显著

缩短关键电力业务失保护时长，充分挖掘了系统中

灵活资源的弹性潜力；通过无人机和维修人员协同

调度，能够调整元件维修计划以优化网络恢复的整

体表现。方案 3 中，量子电力通信网的总恢复时间

和风险负荷量均有所降低，验证了所提方案的有效性。 
3.2.2 方案 3 结果分析 

该子算例对于方案 3 系统资源调度和逐步恢复

情况进行展示。图 5 展示了在网络故障发生后本文

所提方案与不考虑协同方案的元件维修计划。 
区域 1 的无人机基站覆盖故障线路 1-2 和

20-21，区域 2 的无人机基站覆盖故障线路 10-11。
在故障发生后，区域 1 的无人机从基站出发，路径

为 DS1-20-2-1。无人机首先从覆盖范围内的资源节

点 20 充注密钥后，依次前往节点 2 和节点 1 进行分

配，临时建立量子链路 1-2。整个过程耗时 48 min，
快速恢复了链路 1-2 的量子安全通信。区域 2 的无

人机则沿路径 DS2-11-10 行动。由于故障线路 10-11
两侧的节点储备了足够的密钥资源，无人机直接从

节点 11 取密钥运往节点 10，整个过程耗时 25 min，
快速建立了临时链路 10-11 的量子通信能力。维修

人员在无人机建立起临时链路后分别于 109 min 和

237 min 到达故障线路 1-2 和 10-11 处，并完成设备

修复，恢复了量子链路的密钥生成能力。在此期间，

灵活资源的调度确保临时量子链路的持续运行。相

比不协同调度的方案，该方案优先利用临时链路支 

 

图 5  网络攻击后元件维修计划 

Fig.5  Post-cyberattack component repair plan 

 
撑通信，因此能够推迟对某些线路的维修。然而，

灵活量子密钥资源是有限的，如果链路承载的电力

业务对信息流至关重要，则必须在密钥耗尽、链接

可能再次中断之前完成修复，以保障重要业务的稳

定运行。对于故障线路 20-21，由于无人机完成对

线路 1-2 的密钥分配后密钥资源不足，需前往其他

资源点补充密钥，再到达线路 20-21 的时间已较晚。

与此同时，维修队在故障发生后 105 min 已抵达并

完成修复，因此无人机未参与恢复线路 20-21。 
综上所述，本文提出的综合无人机灵活调度与

维修人员派遣的方案，充分利用了两种恢复手段的

协同优势，发挥了系统中资源节点生成备用密钥的

价值，能够在灾后快速恢复电力业务的安全通信，

有效提升系统的恢复效率与可靠性。 

4  结论 

本文提出了一种考虑灵活密钥资源调配与故

障维修协同的量子电力通信网络快速恢复方法。该

方法通过协同调度无人机与维修人员实施故障恢

复，旨在提升灾后量子密钥供应的恢复效率和网络

弹性。研究结果验证了该方法在灾后恢复中的有效

性，并为新型电力系统中量子技术的实际应用提供

了参考。主要结论如下： 
1）构建融合物理链路与辅助链路的网络架构

能够提高量子设备利用效率，增强量子电力通信网

络在设备故障和信息攻击下的恢复能力。 
2）利用无人机灵活调配系统中的可用密钥资

源，能够构建辅助量子链路以快速恢复部分关键业

务的量子安全通信；而优化维修人员对受损元件的

维修顺序，能够逐步恢复网络的量子密钥供给能力。 
3）协同调派无人机与维修人员能够显著缩短

信息攻击后量子安全通信中断时间，增强量子电力

通信网络的恢复能力，为保障电力信息安全提供有
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效支撑。 
此外，本文没有考虑故障元件修复过程受交通

状况、维修时长不确定性等因素的影响。后续可综

合考虑上述因素，并通过启发式算法进一步研究分

析，以增强该方法在更大规模电网应用中的鲁棒性

和适用性。 
附录见本刊网络版(http://hve.epri.sgcc.com.cn)。 
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