
1984年我国启用一代身份证，1999年建立居民身

份号码制度，从此确定了姓名和身份证号码具有唯一

性、终身不变的特征[1]。2004年第二代智能身份证实

现了海量信息数字化存储。电子身份证的推广应用随

着电子身份认证和安全问题得到解决而日趋成熟。身

份核验是不动产登记业务办理的必要环节之一，身份

证明是申请人确定身份的法定材料。广州市不动产统

一登记平台创新提出并在 2022年实现“亮码办”。在

实体身份证丢失或未携带身份证明材料原件的情况

下，申请人持手机“穗好办”应用程序出示身份信息

二维码，不动产统一登记平台受理人员持扫码枪，通

过扫描手机二维码获取经认证核验的身份信息，完成

申请人身份确认，达到等同于申请人持身份证明材料

原件到现场办理及身份信息核验的效果，实现不动产

登记现场受理“亮码办事”，依托“互联网+不动产登

记”支撑服务能力，加大“网上身份认证”技术应用

力度和深度，切实提高便民利企服务水平。

1 不动产登记中身份证明的应用现状

不动产登记的服务对象分为个人（自然人）和企

业（法人或其他组织）。个人申请不动产登记必须提交

身份证明材料原件进行审核验证，具体包括自然人的

居民身份证、未成年人的户口簿或出生证，港澳台地

区自然人的往来内地通行证或护照等身份证件。企业

申请不动产登记应提交营业执照、载有统一社会信用

代码的登记证书、批准文件和注册证明或有关的身份
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证明等[2]。

近年来，各地不动产登记平台响应优化营商环境

“减材料、减时限、减环节”的部署要求，目前已基本

实现身份证等近百种电子证照共享获取和存档，身份

证等复印材料申请人可免于提交[3-4]，但全国各城市仍

要求申请人携带实体身份证现场核验。现实工作中经

常存在个人或企业经办人在登记大厅现场才发现未携

带身份证原件导致无法办理登记业务，为群众和企业

带来了极大的不便，不符合优化营商环境、便企利民

的发展要求。广州市不动产登记率先提出“亮码

办”，与手机政务服务对接，在保障信息安全和符合

申请人意愿的情况下，解决申请人不携带实体身份证

的不便。

2 “亮码办”业务流程

广州市不动产统一登记平台是一个业务性强的基

础信息平台[5-6]，为不动产登记服务。广州市不动产统

一登记平台中“亮码办”服务实现的业务流程和路径

如图1所示。

2.1 发起“亮码办”

当办事企业、群众到达登记大厅，可以申请使用

“亮码办”。申请人在“穗好办”完成身份二维码申领

后，即可发起“亮码”办事。广州市不动产登记大厅

的每一个业务受理窗口都配置前端扫码设备，并对

扫码设备进行改造。申请人打开手机“穗好办”身

份核验时采用活人认证，需完成转头、眨眼、张嘴

等动作，能保证实人刷脸是申请人的真实意愿，并

向登记大厅受理窗口出示“企业码/个人码”，即表示

授权窗口使用个人信息和电子证照办理不动产登记

业务。

2.2 身份码申领

“穗好办”是一款政府部门提供的面向全市群众

和企业的移动政务服务平台，按照数据互联互通、服

务聚合统一的一体化融合思路，对接广东省身份认证

中心“粤信签”和广州市公安局“微警认证”等认证

服务，汇聚了办事申请人和企业身份信息、特征信息

和业务信息，通过服务封装和集成以二维码的形式对

外提供个人码和企业码2种身份凭证[7]。

个人码申领：依托“微警认证”的实人认证能

力[8-9]，统一封装微警SDK、微警二维码生成服务和微

警二维码获取用户信息服务。个人码仅需要完成实人

刷脸后即可申领。

“亮码办”在登记平台中实现的功能交互图

不动产统一登记平台 扫描设备 申请人 穗好办移动应用

流
程

发起“亮码办”
②发起扫码任务

③扫码设备读取
“个人码 /企业码”码体信息

身份码申领
①申领二维码

接受码体信息
④返回码体信息

根据码体返回用户信息
⑤调用“根据码体返回用户信息”接口

接受用户基本信息
⑥返回用户基本信息

填写权利人业务表单

⑦表单自动填写

图例： 功能项 信息前端呈现 服务接口

图1 “亮码办”在登记平台中实现的功能交互图

企业码申领：企业经办人在完成个人实人刷脸

后，仍需企业法人在“粤信签”微信小程序上进行企

业法人身份验证，企业法人完成身份验证后方可成功

申领企业码，保障企业权益。

2.3 获取码体信息

不动产登记业务受理人员在广州市不动产统一登

记平台点击“发起亮码确认”按钮，统一登记平台直

接触发扫描设备扫码，设备读取“穗好办”身份码二

维码获得码体信息。不动产统一登记平台根据接口规

范接入“根据码体获取用户信息”接口服务，通过加

解密技术在线获取、传输包括办事个人或企业信息、

基本办事信息、办事服务信息以及授权信息、证件号

码、证件类型、个人名称、企业名称、企业统一社会

信用代码、人脸 base64数据、手机号码等用户信息[10]

的同时，还将关联不动产统一登记平台自动回填写权

利人等表单，提升了登记平台的智能化水平，登记业
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务办事效率得到提高，如图2所示。

3 服务集成的关键技术

3.1 电子身份权威认证

公安部门构建全国统一的互联网电子身份实人认

证平台，为网络居民身份管理和网络身份认证结果身

份认证条件、认证规则、认证手段、认证标识、认证

撤销及恢复相关标准。采用当前最为前沿的人脸识

别、OCR识别、活体检测技术，与公安部制证数据库

高清照片进行比对分析，对用户资料真实性进行验证

审核，差错率仅为万分之五，可杜绝各类假冒身份现

象[11]。“亮码办”所使用的“微警认证”和“粤信签”

身份认证服务是引用公安部“互联网+可信身份认

证”技术，实现认证结果科学、权威、实时、准确的

网上远程验证，保障“身份真实性、证件有效性、人

证同一性”。

3.2 数据传输接口协议

广州市不动产统一登记平台对接根据码体获取用

户信息接口、推送事项可供授权的证照清单接口、获

取授权后的电子证照材料清单接口、获取电子证照资

料接口等若干接口服务[12]，在扫码设备、不动产统一

登记平台和“穗好办”手机应用程序之间实现信息和

材料的加密、解密流转。所有接口均基于HTTP 通信

协议的REST方式访问发布，传输过程使用经过 SSL
数字证书认证的HTTPS安全协议，编码采用UTF-8。
SSL数字证书与国际顶级CA机构合作，在 TCP/IP协

议的传输层对数据进行加密，确保数据在传输层中的

安全，基于公钥基础结构，包含确认真实在线身份或

其他经过验证的属性的凭据。REST/HTTP快速实现了

客户端和服务器交互的松耦合，减少了客户端和服务

器交互的时滞。

3.2.1 签名验证机制

客户端根据约定算法计算签名、做签名验证，保

障传输的安全性。客户端通过appkey参与每次http请求

时做签名，服务端同时做签名验证，防止请求参数被篡

改，解决App请求身份来源的合法性，如图3所示。

Appkey 签名验证

Appkey 签名

合法性验证

唯一性请求

客户端 服务端
请求身份
合法性验证

图3 客户端和服务器端合法性验证

3.2.2 客户端签名算法

客户端在每次发送 http请求时，在 http的 headers
里加入 timestamp，nonce，signature3个信息，其他数

据作为 json格式提交的 POST数据传输。每次请求参

数中的随机数与时间戳机制保障请求的唯一性和不可

复制，防止重放攻击。随机数在相应的 http请求验证

周期（默认60 s）中的唯一性来验证，随机数存入服务

器缓存中，缓存周期为http请求验证周期（默认60 s），
是否过期使用时间戳验证。

客户端签名参与字段包括 nonce（随机字符串）

timestamp（时间戳） , appkey（app访问令牌），token
（空字符串） ,data（POST传输的数据）。将所有待签名

参数按照字段名的ASCII 码从小到大排序后，拼接成字

符串STRING1，并进行MD5加密处理。

客户端签名值=MD5{[STRING1=（nonce）+（time⁃
stamp）+（appkey）+（token）+（data） ]}
3.2.3 服务端验证用户认证

服务端验证客户端请求合法性算法和流程分为

5 步：①收到客户端明文传输的时间戳，与当前服

务器时间戳相减后取绝对值，大于HTTP请求周期

（默认 60 s），则为超时，验证失败。②接收到客户端

明文传输的随机数，先到服务器缓存中查找该随机数

是否存在，如果存在，则说明发送重复请求，验证失

败，如果不存在，则存入缓存，缓存周期为HTTP请

求周期。③当客户端调用用户登录接口登录验证成功

后，服务端生成 token， token包含有 uid，过期时间

ExpireTime，token值 SignToken，guid类型，先存入缓

存，缓存过期时间默认一个月，然后DES密文加密传

输返回给客户端。④当客户端访问需要用户验证的接

口时，参数必须带有 uid，明文传输，服务端接收到

uid先到缓存中查找对应的 token值，如果没有则用户

登录过期；有则取出，参与服务端签名验证。⑤服务

公安部
制证数
据库

微警SDK

微警二维码
获取用户
信息服务

微警二维码
生成服务

“穗好办”
个人码服务

接口
封装

微警认证服务

微警
认证

粤信签服务

微警认证服务

经办人

微警认证

实人刷脸认证 企业账户

广东省统一
身份认证中心
“粤信签”

法人登录

获取企业信息

“穗好办”
企业码服务

接口
封装

图2 企业码服务封装
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端签名值算法与客户端一致。根据签名算法验证接

收的客户端明文传输的签名值与服务端计算的签名

值是否一致，不一致，验证失败；一致则验证成功。

3.3 传输加解密规则

广州市不动产统一登记平台在请求使用“穗好

办”接口时，采用公钥和临时密码相结合的两重加密

模型算法，接口参数均需要经过加密和签名处理，确

保数据的保密性、完整性和交互的安全性。

1）不动产统一登记平台从“穗好办”获取一个

渠道账户 （clientId） 和渠道账号密码 （secret），以

json字符串的格式加密存储，在调用接口前需要通过

登录接口进行鉴权，鉴权通过后由“穗好办”返回临

时访问令牌。

2）在调用接口时，首先随机生成 16位长度的字

符串，作为本次交易的AES临时密钥。同时，AES临
时密钥也被RSA公共密钥覆盖加密，该密钥由“穗好

办”服务提供。然后，以加密后的AES临时密钥为作

密钥对业务数据进行三重加密，最后使用不动产登记

平台私钥对加密后的业务数据进行签名。

3）不动产统一登记平台在接收“穗好办”接口

响应报文时，使用“穗好办”提供的RSA公钥进行数

据验签，再利用AES密钥进行数据解密。

4 结 语

广州市不动产登记领域持续开展便民利企“互联

网+”政务服务改革，落实优化营商环境 5.0 的要

求。以在线身份认证和电子证照库为基础的电子证

件，随着政务服务的汇聚和能力的提升[13-14]，其推广

应用将越来越广泛，出门办事只需携带一部手机将成

为可能。互联网可信身份认证服务不使用外接硬件设

备，只需要手机安装应用软件，不增加认证配套设备

成本，无经济负担，用户持手机随时随地可以进行身

份认证，具有成本低、效率高的明显特点。手机不仅

成为了政务服务虚拟营业厅，还成为了电子证件虚拟

卡包，物特征识别技术的身份认证也能保障信息安

全。在已基本完成电子证照共享应用的基础上，群众

或企业通过持手机“亮码”即可办理不动产登记业

务，这是电子身份信息代替实体身份证明材料在广州

市不动产登记中的一次典型应用，对其他城市建设提

升不动产登记信息化和推广电子身份证件应用具有较

强的借鉴作用。
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