
在互联网技术高速发展的大环境中，地图的应用

也出现新的变化。地图从最早的地球仪、纸质地图变

成网络地图。当瓦片这一概念出现后，网络地图的响

应速度有效提升，用户使用体验感得以改善[1-3]。近年

来，国家重点关注数字中国工程，数字化城市建设的

速度明显提升。在2010年，我国多个城市都被划入数

字城市的队伍，地图瓦片信息的压缩与加密处理成为

该领域研究的重点内容[4-6]。

为了解决前期研究中存在的问题，如压缩处理中

出现过拟合状态、无法有效控制访问权限等，本研究

基于区块链技术与深度卷积神经网络算法的工程矢量

瓦片地图存储模型。

1 工程矢量瓦片地图压缩和加密策略

1.1 基于MBTiles的瓦片地图分级索引

1.1.1 工程矢量瓦片金字塔模型参数设置

1）把地图范围细分为 49份，设成第一级工程矢

量瓦片地图，此级别的地图比例尺是1∶1 000 000[7]。

2） 把第一级的工程矢量瓦片地图再细分为 42

份，设成第二级工程矢量瓦片地图，此级别的地图比

例尺是1∶250 000。
3） 把第二级的工程矢量瓦片地图再细分为 43

份，设成第三级工程矢量瓦片地图，此级别的地图比

例尺是1∶50 000。
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摘 要：为避免在压缩和加密工程矢量瓦片地图信息过程中出现过拟合状态、数据安全性较差等情况，提出一种工程矢量瓦片

地图加密和压缩策略。基于MBTiles设置工程矢量瓦片金字塔模型参数，遍历分析瓦片数据集，分级索引瓦片地图；利用基于

特征上限的瓦片地图信息压缩算法，处理压缩过程中可能出现的过拟合情况；应用RSA算法改进区块链技术，加强各区块间的

联系，转码矢量瓦片地图信息，实现瓦片信息的有效存储。实验结果表明：①利用该模型压缩瓦片地图信息后，其存储耗时最

大值为 0.9 s，存储空间值均小于 4 TB；②加密地图信息后，地图信息特征完全被打乱。可有效避免压缩过程中出现过拟合状

态，降低信息存储耗时，减小存储消耗空间，信息的压缩和加密效果较好。
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Abstract: We proposed an encryption and compression strategy for engineering vector tile map in order to avoid over fitting and poor data securi-

ty in the process of compressing and encrypting engineering vector tile map information. We set the engineering vector tile pyramid model param-

eters based on MBTiles, traversed and analyzed the tile data sets, and hierarchically indexed the tile maps. Then, we utilized a tile map informa-

tion compression algorithm based on the upper limit of features to handle possible over fitting situations during the compression process, and ap-

plied the RSA algorithm to improve block chain technology, strengthen the connection between various blocks, transcode vector tile map informa-

tion, and achieve effective storage of tile information. The experimental results show that ①after compressing tile map information using this

model, the maximum storage time is 0.9 s, and the storage space value is less than 4 TB. ②After encrypting the map information, the map infor-

mation features are completely disrupted, which can effectively avoid overfitting during the compression process, reduce information storage

time and space consumption, and achieve good information compression and encryption results.
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4） 把第三级的工程矢量瓦片地图再细分为 42

份，设成第四级工程矢量瓦片地图，此级别的地图比

例尺是1∶10 000。
5） 把第四级的工程矢量瓦片地图再细分为 42

份，设成第五级工程矢量瓦片地图，此级别的地图比

例尺是1∶2 000。
工程矢量瓦片地图的瓦片坐标原点处于经纬度

是 0的部位，将参考点设成瓦片左下角点，通过瓦片

编码 [ ]Wxy 描述瓦片信息。 W 就是瓦片的级别，

x 、 y 是横、纵坐标信息，坐标信息均为整数，最小值

为0。
1.1.2 瓦片数据集遍历分析

MBTiles 是在工程矢量瓦片金字塔模型中索引瓦

片地图数据时的信息编码文件 [8]。运算在目前级别

中，需要建立的MBTiles文件数目、各个MBTiles文件

相应的文件坐标编码。设置此级别的瓦片坐标区域是

矩 形 [ ]n-dn-sm-dm-s ， n-d 、 n-s 是 行 号 ，

m-d 、 m-s 是列号。此区域建立的MBTiles文件坐标

编码区域是 [ ]n-Dn-Sm-Dm-S ， D（d）、 S（s）

分别是列与行的数目 [9]。那么实际瓦片坐标区域与

MBTiles文件坐标编码区域2个区域的关系是：
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在工程矢量瓦片地图索引模型中设计此级别的索

引，按照 D 值的信息设计索引，在逐列的索引中设计

不含内容的MBTiles文件，文件名称就是 S 值，按照

此方法设计MBTiles文件在工程矢量瓦片地图索引模

型的表达模式。

在全部瓦片信息读取完成后，根据各个瓦片的位置

信息，建立相应的MBTiles文件，然后参照标准保存在

文件中。如果某个瓦片的瓦片坐标编码是 h-d 列、 h-s

行，那么相应的MBTiles文件坐标列 D 、行 S 值是：

D =
ê

ë

ê
ê
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ú
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( )h-d
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d 2
（5）
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索引瓦片地图时，会根据瓦片位置坐标保存瓦片

信息，以提前设定的MBTiles文件中瓦片索引数目为

标准，将每 d ´ s 个瓦片设成一个瓦片数据集，把各个

数据集保存在相应的MBTiles文件中。

某级别的全部瓦片完成索引后，遍历后续各个级

别瓦片，当全部级别的瓦片地图都被索引便可停止。

1.2 瓦片地图信息压缩与加密模型

为了有效存储遍历后的大量数据，需要通过深度

卷积神经网络算法对瓦片地图信息进行压缩处理，并

利用区块链技术完成数据信息加密。

1.2.1 基于特征上限的瓦片地图信息压缩算法

因为工程矢量瓦片地图信息较多，占用内存较

大，在存储工程矢量瓦片地图信息时，需要对其实施

压缩。由于瓦片地图信息以图像为主，为此，本研究

应用深度卷积神经网络算法，压缩工程矢量瓦片地图

信息，以此提高工程矢量瓦片地图存储效率。

设置工程矢量瓦片地图是 R ={ }R1 ...Rn ，将 Rn

设成深度神经网络的输入与输出。深度卷积神经网

络学习时，主要分为卷积层学习与下采样层学习。

其中卷积层学习在前层提取时对工程矢量瓦片地图

实施卷积操作。将第 z 层卷积核的长与宽依次设成

ks1 、 ks2 ，则多个卷积一起建立的卷积层单元输出结

果是：

f z
i = g

æ

è
çç

ö

ø
÷÷å

jÎCi

f z - 1
i ⊗ ks

z

ji
+ uz

i ks1
ks2

（7）
式中， g 、 Ci 、 uz

i 依次为目前层的激活函数、输入

映射值、工程矢量瓦片地图第 z 层第 i 个特征图的偏

置； ks
z

ji
、 f z - 1

i 依次为工程矢量瓦片地图第 z层卷积

核的尺寸、工程矢量瓦片地图第 z - 1层第 i 个特征图

的偏置。

z + 1层的神经元属于运算 z 层神经元的核心，将

z 层神经元的激活函数设成 d z
i ，依次运算 d z

i 和权值

函数、梯度值相乘后的结果，此结果即为卷积神经网

络的神经元 sh 。将深度卷积神经网络的下采样层实施

上采样处理，处理后的下采样层 sh 是：

sh
z

i
= ρz + 1

i
æ
è

ö
ø

d z
i ⊗ o( )sh

z + 1

i
（8）

d z
i = g( )ez

i （9）
式中，工程矢量瓦片地图特征采样因子、第 z 层的第
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i 个神经元与下采样层的上采样处理依次描述成

ρz + 1
i 、 ez

i 、 o ； sh
z + 1

i
为第 z - 1层第 i 个神经元。

1） 卷积层的学习不可避免地会出现过拟合状

态，但当采样层处于最大池化状态时，运算工程矢量

瓦片地图的特征上限信息，便可降低运算难度，抑制

网络的不稳定性，防止出现过拟合情况，进而降低存

储耗时。下采样层学习过程是：

f z
i = g( )ρz + 1

i s( )f z - 1
i + uz

i sh
z + 1

i
（10）

式中，上采样层的下采样处理因子是 s 。

2）深度卷积神经网络收敛后，获取全连接层输

出结果，则工程矢量瓦片地图特征上限信息更新为

Pj ={ }P
j

1 ...P
j

n 。

3）使用 Pj ={ }P
j

1 ...P
j

n 提取新的工程矢量瓦片

地图特征聚类标签 lj + 1 ，并将其设成后续迭代时深度

卷积神经网络的输出。

4）反复操作后迭代次数为最大值，使用降噪自

动编码器，把最后获取的工程矢量瓦片地图特征编码

成指定的编码长度，完成稀疏自编码。

获取指定的结合特征上限更新结果后，完成瓦片

地图信息压缩算法设计[10]。

1.2.2 改进后矢量瓦片地图信息加密算法

工程矢量瓦片地图是工程的隐私信息，工作人员

在存储工程矢量瓦片地图时需要保证瓦片地图的安全

性。为了防止外人恶意使用存储的工程矢量瓦片信息，

需要对工程矢量瓦片地图信息进行加密，即利用区块链

技术增强所存储工程矢量瓦片地图信息的安全性，加密

矢量瓦片地图信息的整体逻辑关系如图1所示。

加密区块链
传输链路

转码处理

基于访问权限的加密过程

存活块区加密 空间区块加密

邻居区块连接

图1 加密矢量瓦片地图信息的上链逻辑

由图 1可知，在存储工程矢量瓦片地图信息之

前，使用区块链技术设计工程矢量瓦片地图信息的加

密区块链。在加密区块中将存储工程矢量瓦片地图的

整体信息实施全方位加密，并且使加密后的区块相互

联系。设置区块链宽度是 E ，那么：

E ={ }j( )xy
d ´ s

| xÎ J1 JsyÎ J （11）
式中，工程矢量瓦片地图信息存储时，工程矢量瓦片

地图信息加密主区块 j( )xy ， j( )xy 的横纵坐标是

( )xy ；全部主区块集合是 J ；存活区块（已加密完

毕区块）与空间区块（未加密区块）的集合依次是

J1 、 Js 。

存储工程矢量瓦片地图信息时，各区块非持续地

往主区块传输信息。将传输链路的中心设成节点，通

信网络模型设成 Jc ，区块之间的连接是：

Jc = βJEJ1 （12）
式中，邻居区块为 β。如果 β值是 m ，这时邻居区块

就是 m + 1、 m - 1，把 m 和 m + 1或者 m 和 m - 1引入

式（12）中，便能获取具有连续性的 2个区块信息，

在此条件下便可完成多个工程矢量瓦片地图信息传输

区块的连接。

工程矢量瓦片地图信息传输区块加密是为了在存

储信息时，控制访问权限，防止外人恶意使用存储的

工程矢量瓦片信息，增强所存储工程矢量瓦片地图信

息的安全性。使用RSA加密算法调用区块链技术，对

矢量瓦片地图信息进行转码处理，提升数据破解难

度，充分发挥区块链技术的信息处理优势，实现工程

矢量瓦片地图信息加密。

don = ( )j( )xy Ic Oc （13）
式中， Ic 、 Oc 依次为主区块的公开密钥、存储模型

的私人密钥。

使用区块链技术对需要存储的工程矢量瓦片地

图信息实施改码处理，处理后的信息变成十六进制字

节，数据破解的难度变大。转码后信息如图2所示。

转码前

改码处理

转码后

图2 区块链转码处理结果

如图 2所示，在区块链技术中引入 RSA加密算

法，对工程矢量瓦片地图信息进行改码处理，可以实

现访问权限的有效控制，避免出现恶意使用瓦片信息

的情况，有效提升压缩数据的安全性，最终实现瓦片

信息的有效储存。
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2 实验分析

为了测试本研究模型的应用效果，在MATLAB平

台中应用模型对某地区的工程矢量瓦片地图信息实施

存储，为了避免实验偶然性，实验数据来源为Mon⁃
goDB数据库管理系统。利用Apache JMeter模拟瓦片

地图的读取过程，生成实验样本，应用pacheBench测
试样本的响应时间，保证样本可用性。切片算法应用

Web Mercator投影，256×256像素的正方形切片，切

片级数为0~10 级，切片文件大小为256~4 MB。
试验硬件设备参数为 RAM: Corsair Vengeance

LPX 16 GB 288-Pin DDR4 SDRAM DDR4 3200 Desktop
Memory。 硬 盘 ： Samsung 970 EVO Plus NVMe SSD
500GB Solid State Drive。显卡：NVIDIA GeForce RTX
3070 8GB GDDR6 PCI Express 4.0 Graphics Card。操作

系统：Windows 10 Pro 64-bit。利用上述硬件设备及软

件系统开展相关实验。

2.1 瓦片格式存储效果分析

以PNG、JPG2种格式为例，测试模型在存储某地

区工程矢量瓦片地图时，对2种格式信息的存储耗时。

结果表明PNG格式的工程矢量瓦片地图信息存储

耗时比 JPG格式的工程矢量瓦片地图信息存储耗时

多，所以在模型应用前，可将工程矢量瓦片地图信息

存储格式默认设置成 JPG，优化存储效率。

2.2 并发进程对存储效率的影响

应用 2.1节的数据库，利用同种测试工具，设置

多个用户同时应用模型存储工程矢量瓦片地图信息，

在此条件下，分析本文模型的存储效率。

结果表明工程矢量瓦片地图信息同时存储的进程

数越多，模型存储耗时越短。当进程数为30时，本文

模型的存储耗时稳定在350 ms不再变化，存储耗时较

少。由此可知，并发进程对模型的存储效率不存在明

显影响。

2.3 工程矢量瓦片地图信息存储的安全性测试

应用模型加密工程矢量瓦片地图信息，加密前、

后效果如图3所示。

对比图 3中加密前的地图信息与加密后的地图信

息可知，模型在加密工程矢量瓦片地图信息后，地图

信息被有效隐藏，地图信息特征完全被打乱，有效提

升工程矢量瓦片地图信息安全性，加密效果较好。

2.4 工程矢量瓦片地图信息压缩效果测试

为了进一步验证本文模型的信息压缩效果，引入

文献[4]、[5]进行工程矢量瓦片地图信息压缩，将压缩

后的存储耗能和存储空间结果进行对比，对比结果如

图4、5所示。

文献[4]方法
文献[5]方法
本文模型
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文献[4]方法

文献[5]方法

本文模型

图4 存储时间的变化 图5 存储消耗空间的变化

为了保障试验结果的针对性与准确性，假设在解

压和解密过程中不存在对数据读取产生影响的情况。

分析图4、5可知，利用模型在压缩工程矢量瓦片地图

信息后，当存储粒度逐渐增大时，存储耗时与存储消

耗空间均减小，存储耗时最大值为0.9 s，存储空间值

均小于 4 TB。而利用文献[4] 、[5]压缩工程矢量瓦片

地图信息后，工程矢量瓦片地图信息存储的存储耗时

与存储消耗空间均存在明显的差异，数值变化呈不规

律状态。由此可知，利用本文模型压缩工程矢量瓦片

地图信息后，可有效避免压缩过程中出现过拟合状

态，信息压缩效果较好。

3 结 论

构建了一种瓦片地图信息压缩与加密模型，为工

程矢量瓦片地图存储提供新的处理模型。此模型在实

验中主要得出以下几点结论：

1）模型在应用时，可将工程矢量瓦片地图信息

存储格式默认设置成 JPG，优化存储效率。

2）存储的工程矢量瓦片地图图像信息越多，本

文模型的压缩强度越高，可以充分发挥压缩功能，实

现工程矢量瓦片地图信息最优存储。

3）工程矢量瓦片地图信息同时存储的进程数越

多，模型存储耗时越短，当进程数为30时，模型的存

储耗时稳定在350 ms不再变化，存储耗时较少。
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图3 工程矢量瓦片地图信息加密对比效果
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