
随着经济社会的发展、数字城市向智慧城市的转

变、实景中国的建设，现阶段智慧城市建设发展已不

满足于二维地理信息数据，对三维地理信息数据的需

求更为迫切。三维地理信息数据具有高精度、高分辨

率、高测量精度、效果更真实的特性，能为智慧城市

建设提供精确且更贴近现实的环境背景，因此以其为

基础构建智慧城市建设底座逐渐成为趋势。由于三维

基础地理数据的空间位置准确、高程精度高、涉密信

息广，直接使用该类数据必然触及数据安全问题，因

此如何对三维地理信息数据进行脱密处理以及在确保

数据精度和相对安全的情况下，实现三维地理信息数

据的共享成为目前数据使用中亟待解决的问题。三维

地理信息数据脱密处理，需对地理信息数据的空间位

置、精度、属性内容及其相互关系等全部或部分进行

精度降低、密级降低或脱密等处理。本文首先降低三

维地理信息数据的高度域精度，再降低平面域精度，

以期在保证数据安全的前提下，对三维地理信息数据

进行脱密处理，实现三维地理信息数据的共享。

利用精度降低模型进行三维地理信息数据保密处理
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摘 要：三维地理信息数据能更好地反映真实世界、服务智慧城市管理；但其数据精度较高，具有一定的保密性，不能直接应

用于公众服务，需对数据进行保密处理再提供给用户使用，以保证数据安全。构建了三维地理信息数据精度降低模型，对每个

构成三维模型的节点坐标进行不规则偏移，从而降低三维数据模型精度，且不可逆。实验结果表明，该方法有效降低了三维数

据精度，实现了数据脱密，生成了符合保密要求和用户需求的数据。
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Abstract: 3D geographical information data can truly reflect the real world and better serve smart city management. However, due to the high
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1 三维地理信息数据精度降低要求

1.1 地理数据精度

地理空间数据在国民基础测绘、城市规划设计、

国土普查监测、社会智慧治理、应急防灾减灾、军事

国防战略等领域都发挥了非常重要的作用。地理空间

数据具有高精度，若不做相关保密处理，则会触及国

家安全。自然资发[2020]95号《自然资源部 国家保密

局关于印发〈测绘地理信息管理工作国家秘密范围的

规定〉的通知》明确规定：军事禁区平面精度优于

（含） 10 m或地物高度相对量测精度优于（含） 5%的

三维模型、点云、倾斜影像、实景影像、导航电子地

图等实测成果为机密；军事禁区以外平面精度优于

（含） 10 m或地物高度相对量测精度优于（含） 5%、

且连续覆盖范围超过 25 km2的三维模型、点云、倾斜

影像、实景影像、导航电子地图等实测成果为秘密等

保密要求。然而，在实际中有大量地图需要使用高精

度、信息涉密的地形图数据，从而导致数据需求与安

全保密的冲突。为了更好地满足数据使用需求和安全

保密要求，数据使用时采用降低高精度数据精度的

方法生成一些精度较低且信息属性脱密的数据。降

低地理数据精度可以更好地扩大涉密数据的使用范

围，解决地理数据成果共享应用的问题。因此，研究

合理有效的地理数据精度降低技术，以满足社会各界

对三维地理信息数据的共享应用，显得尤为重要，也

迫在眉睫。

1.2 精度降低规则

1）建立数据坐标算法。算法在一定规则的基础

上做了适当的变化，使得转变后坐标不能被反算。

2）空间拓扑关系基本一致。三维地理数据虽然

降低了精度，但其呈现的空间位置仍应相对合理、空

间拓扑关系基本保持一致。

3）数据精度可控制。精度降低后的数据精度误差

应在一定控制范围内，确保仍能满足实际应用需求。

4）精度处理过程不可逆。建立非线性三维地理

数据精度降低模型，使得整个过程不可逆。

5）保持三维模型数据特征。精度降低后的数据

应保持三维数据模型的特征，如降低精度后三维模型

的外形保持基本形状。

1.3 精度降低数学模型

三维地理信息数据精度降低方法是指建立数据坐

标的数学算法、变量取值等方法。首先将数据坐标进

行一定规则的运算；再设定变量取值，从而降低三维

地理数据的精度。变化后的三维地理信息数据仍保持

原有的数据空间拓扑关系相对合理。

设变化前三维地理信息数据为 (abc) ，变化后

为 (ABC) ，则其精度降低模型为：

ì
í
î

ï
ï

A = f (ab)

B = g(ab)

C = h(ab)
（1）

式中， f (ab)、g(ab) 和 h(ab) 为计算三维地理信息

数据精度降低的数学取值。

选择一组 f (ab)、g(ab) 和 h(ab) ，通过公式运

算得到其变化后三维地理信息数据（ABC）。

ì
í
î

ï

ï

A =A + α
B =B + β
C =C + δ

（2）

式中， α、β 和 δ 分别为坐标 a、b、c 上进行变量降

低的精度，采用的变化方式是变量，设定值域取值范

围，运算结果具有不确定性。

在降低精度的过程中，为保证数据精度不被反

推、反算，且基本保持三维地理信息数据的空间关系

等，那么 f (ab)、g(ab) 和 h(ab) 的取值就不能一

样，需设置一定的变量规则，且必须满足以下条件：

① f (ab)、g(ab) 和 h(ab) 不可逆，即精度降低后不

可 恢 复 ； ② |A - a| R1，|B - b| R2 ， |C - c| R3 ，

R1、R2、R3 分别为坐标 A、B、C 中允许精度变化的

最大值。

2 三维地理信息数据精度降低算法

为使三维模型数据脱密后仍保留拓扑关系特征，

将三维地理信息数据几何脱密分成两步进行：①对三

维数据的高度坐标信息进行精度降低处理；②对三维

数据的平面坐标信息进行坐标变换。

2.1 高度信息数据精度降低

降低三维数据的高度信息精度，实际上就是利用

一个合适的函数对高度 z 进行变化，得到降低精度后

的数据 Z 。根据相关保密数据处理文件要求，数据精

度取值需在一定变化范围内且可控制。本文采用乘法

运算规则对连续数据进行精度降低，其模型为

Z = z ´ n(x)，n(x) 为 x 的连续函数。为保持数据的一致

性， n(x) 需要是连续的，且无限接近于 1。三角函数

具有周期性、有界性和任意阶可导等特点，如 cos x ，

当 x® 0 时，值越接近 1，而 x® 0 的取值有无限个，

因此可选择 cos x 作为高度精度降低函数。

在精度降低过程中，需在保持原始数据空间关系

··44
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正确表达的基础上，将其精度变化控制在一定取值范

围内，即 n(x) 的取值应满足精度要求。假设高度精度

变化值不超过 K ，则需降低精度的高度 z - Z 应满足

|z - Z| K ，即

|z - z ´ n(x)| K （3）
假设 x 坐标是正数且数值较大，当存在 0或负值

时，需要通过反向偏移消除 0或负值，进而保证三维

地理信息数据高度精度变化在可控范围内，则有：

1 -K/x  n(x) 1 +K/x （4）
对于不同的精度降低函数，确定 n(x) 的方法基本

相同，需注意两点：① n(x) 的取值需要是递增、取整

值；②根据原始三维地理信息数据范围，确定精度降

低函数 n(x) 。

2.2 平面信息数据精度降低

2.2.1 随机干扰机制

为确保三维地理信息数据精度降低后具有不可逆

性，在精度降低过程中需对其进行干预，建立随机干

扰机制。通过数学算法规则，利用序列生成器生成高

度随机变化方向。序列生成器包含了 n 个序列存储

器、加法器和变量器，序列长度计算方式设置为

2n - 1，计算运行过程中会出现码1和0，其出现的概

率基本一致，即高度随机向上正值或向下负值偏移的

概率基本一致，因此三维地理数据高度基本保持原有

几何形态。

生成 h序列随机干扰机制的主要步骤为：①根据

随机产生的数值，利用 h序列生成器，再次对随机产

生的数值进行运算，从而生成一个二至 h 随机序列；

②通过干扰算法规则，生成强弱程度不同的干扰数

值；③将二至 h随机序列与干扰算法规则相结合生成

随机干扰信息。

2.2.2 基于加法运算规则的数据精度降低算法

在对三维地理信息数据做精度处理前，先对数据

进行一个平面精度值域的平移，即利用连续的计算函

数按一定方向进行偏移，计算函数接近精度降低要求

的值域；然后在这个平移值域的基础上进行一个随机

干扰，该干扰基于加法运算规则，设置一定数值范围

内的取值进行随机加法运算，将变量数值控制在无限

接近的函数范围内，且具有随机性和不可逆性。经过

平面位置偏移后，三维模型数据的空间表达仍基本符

合实际空间位置，平面精度已偏移且偏移值可控但随

机不可逆，最终实现三维模型的空间表达与实际基本

相符且数据安全精度在要求范围之内。

设定三维地理信息数据的干扰因子为 A = a[ j]

[ j]> 0，随机取值进行精度降低的加法规则为+，随机

干扰因子为 A ，随机干扰方向为 N ，随机干扰强度

为 e ，则随机干扰模型算法可表示为：

A +N ={a[i] + (e[ j] ´n[ j])} （5）
式中， n[ j] 为三维模型数据平面位置的干扰方向，

其方向需具有随机性，取值为±1； e[ j] 为平面干扰

强度。

三维地理信息数据成果在实际共享应用时，需保

证数据成果精度符合保密要求。为避免精度信息被反

解算，干扰强度大小必须有一定的取值范围， R、S

为干扰强度大小的取值范围。

ì
í
î

e[ j]= rand% (R - S - 1) R < i < S

h[ j]= rand% (R - S - 1) R < i < S
（6）

经过上述计算，得到基于加法运算规则和随机干

扰变量取值的三维模型数据平面和高度精度降低方

法，最终使三维模型数据符合保密处理要求。

2.2.3 基于映射规则的数据精度降低算法

采用上述算法在数据重叠处进行随机精度降低

时，易产生错位偏差的现象。此外，不同的三维模型

地理要素在平面空间存在重叠现象，如河流上面有桥

梁，三维模型数据进行精度降低时，若河流与桥梁在

重叠处采用了不同的干扰方向和强度，则会出现桥梁

偏出河流的情况，使得三维模型数据原有的空间拓扑

关系与实际空间产生了矛盾，地理要素空间表达就不

一致了。因此，为使三维模型数据精度降低后不同三

维模型地理要素在相同坐标位置变换一致，空间位置

表达与实际空间位置基本一致，需在数据精度降低前

进行干预处理。对处在相同坐标的不同三维模型地理

数据进行标记，在精度降低时将标记了相同坐标位置

的地理数据点的干扰强度、干扰偏移方向等设置一

致。该方法理论上是可行的，但在实际作业中存在一

些问题：①模型算法较复杂，运算时间较长，影响精

度降低处理效率；②为同空间位置的不同地理要素做

标记，分组可能会很多，不断记录干扰强度、干扰偏

移方向，工作繁琐且耗时长。

鉴于此，本文采用基于映射规则的三维地理数据

精度降低方法。设置三维地理数据中任意坐标点

(xy) ，构建一个定长序列表；再利用映射函数 g1(·)，
设立被干扰的三维模型地理数据点坐标值与具有干扰

信号的序列表索引 j 之间的一组映射关系 j = g1(xy) 。

三维地理数据平面精度降低模型的表达式为：

ì
í
î

A +N ={a[ j]+ (e ´ t[g1(a[ j])])}

Index = g1(a[ j])= g1(xy)
（7）

徐海燕等：利用精度降低模型进行三维地理信息数据保密处理 ··45
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坐标点 (xy) 通过映射函数关系公式 t[g1(a[ j])] 生

成随机序列干扰项，在地理要素坐标值相同的情况

下，采用相同的随机干扰运算公式，那么相同坐标点

通过公式运算生成的干扰强度、干扰偏移是相同的，

从而实现随机精度降低前后，不同三维模型数据在相

同平面坐标点处平面位置的变化是相同的。

2.2.4 三维模型形态控制规则

为保障三维模型数据精度降低后不会出现严重的

扭曲变形，需在三维模型数据精度降低处理过程中加

入角度变化控制。角度控制的规则为：当线段中间

（除去头、尾两点）某一空间位置点的坐标发生变化

时，需要计算其与相邻两点的角度值 angle ，设置角

度值域为W ，若 angle W ，不会对三维模型数据产

生 变 形 ， 则 可 保 留 该 点 的 精 度 降 低 结 果 ； 若

angle＞W ，对三维模型数据产生了畸变，则不对该点

进行角度偏移值处理。

a

L1

(x0y0)
L0

(xy)

(x1y1)
L0’

b c
angle

(x2y2)
L2

图1 精度降低约束角度计算

图 1中 L0、L1、L2 为相同三维模型地理要素一条

边线的 3 个点，对 L0 进行精度降低处理后形成 L0’，

原直线就会生成一个变化后的角度 angle ，可通过预

先设置的公式进行计算，即

cos θ = a2 + b2 - c2

2a ´ b ´ c
（8）

若 L0’移动到直线 L1L2 的左边或右边，W 值则超

出预先设置的值域范围，线要素严重变形，那么就不

进行精度降低处理。基于角度变形的控制规则在一定

程度上较好地控制了三维模型形态的变化，使其在保

密精度范围内，既能进行精度降低处理，又能确保精

度降低后三维模型形态与实际基本一致，在确保数据

安全的前提下不影响三维模型在实际场景中的具体应

用与分析。

3 实验结果与分析

3.1 三维模型数据高度信息精度降低实验

三维模型数据高度信息精度处理前后对比见

图 2，高度信息精度偏差统计见表 1，可以看出，高

度信息处理前后建筑物等地物基本保持了其外观形

状，因在高度精度处理时对其变形精度设置了一个

可控范围，同时加入了映射规则约束，有效避免了

建筑物发生明显的扭曲失真的情况；地物高度变形结

果相对量测精度控制在10%左右，说明精度降低后的

数据精度控制在合理范围内，且通过非线性地理数据

精度降低模型缩放的各地物高度各不相同，实现了高

度精度处理后的不可逆转，符合三维地理数据精度降

低规则。

a 处理前 b 处理后

图2 建筑物高度信息处理前后对比

3.2 三维模型数据平面信息精度降低实验

三维模型数据平面信息精度处理前后与二维数据
表1 精度处理前后建筑物高度变化

点位
编号

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15

变形前建筑物
高度/m

H

24.8
21.9

20.77
25.01
32.83
31.96
19.83
10.27
6.42

25.05
29.56
28.95
28.3

25.15
53.39

变形后建筑物
高度/m

H’

22.56
19.61
18.93
22.05
29.42
29.16
21.82
11.28
6.98

22.14
27.08
26.32
25.88
22.89
47.72

高度相对量测
精度/%

H/(H -H’)

9.03
10.46
8.86
11.84
10.39
8.76

-10.04
-9.83
-8.72
11.62
8.39
9.08
8.55
8.99
10.62

点位
编号

16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

变形前建筑物
高度/m

H

27.47
26.24
24.15
7.77
8.13
31.84
27.09
22.66
19.05
16.25

14
19.54
27.21
3.29
10.91

变形后建筑物
高度/m

H’

24.91
23.63
21.75
8.56
8.94
29.25
23.89
20.23
21.12
18.06
15.3
17.57
23.99
3.63
11.86

高度相对量测
精度/%

H/(H -H’)

9.32
9.95
9.94

-10.17
-9.96
8.13
11.81
10.72

-10.87
-11.14
-9.29
10.08
11.83

-10.33
-8.71
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的套合情况见图 3，房屋、道路、河流精度处理前后

的对比见图 4、表 2~4。通过定性分析可知，房屋、

道路与河流等地物的平面位置发生了明显偏移，证

明了本文精度降低模型的有效性。同时，各地物要

素的相对位置和外形轮廓基本保持不变，这主要是

由于在平面信息精度降低模型中通过映射规则使得地

理数据的空间拓扑关系保持一致，并加入了角度控制

规则保证精度降低后数据不会出现形态失真的情况。

通过定量分析可知，各地物的平面坐标偏移值在合理

区间（地物平面精度偏移值约为15 m），且各节点偏移

量不相同，实现了平面坐标经精度处理后的不可逆

转，符合三维地理数据精度降低规则，能满足实际应

用的需求。

a 处理前 b 处理后

图3 精度处理前后对比

a 房屋处理前 b 房屋处理后 c 道路处理前 d 道路处理后 e 河流处理前 f 河流处理后

图4 房屋、道路、河流处理前后对比

表2 精度处理前后房屋点位坐标变化

点位编号

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

变形前点位坐标

X

120.687 976 5
120.687 714 3
120.687 774 9
120.688 036 9
120.688 389 1
120.688 358 6
120.688 635

120.688 665 4
120.690 506 6
120.690 586 9
120.689 743 9
120.689 705 4
120.692 041 3
120.692 610 2
120.692 640 6
120.692 071 8
120.693 809 1
120.694 293 7
120.694 208 4
120.693 721

120.689 099 1
120.689 357 9
120.689 008 5
120.689 929 8
120.689 928 9
120.689 303 1
120.692 543 2
120.693 480 3
120.693 374 3
120.692 573 6

Y

27.923 878 19
27.923 831 53
27.923 563 46
27.923 609 57
27.924 043 58
27.924 178 99
27.924 228 14
27.924 092 77
27.922 875 61
27.922 713 17
27.922 561 85
27.922 732 12
27.924 054 69
27.924 189 19
27.924 087 09
27.923 952 9
27.923 828 02
27.923 589 49
27.923 445 57
27.923 673 48
27.920 064 18
27.920 110 06
27.920 462 65
27.920 653 67
27.920 463 02
27.920 351 09
27.918 437 11

27.918 604
27.918 758 65
27.918 615 88

变形后点位坐标

X’

120.687 861
120.687 598 7
120.687 659 3
120.687 921 4
120.688 273 6
120.688 243 2
120.688 519 6

120.688 55
120.690 391 7
120.690 472

120.689 628 9
120.689 590 3
120.691 926 9
120.692 496

120.692 526 4
120.691 957 4
120.693 695 3
120.694 180 1
120.694 094 8
120.693 607 2
120.688 983 8
120.689 242 7
120.688 893 3
120.689 814 7
120.689 813 9
120.689 187 9
120.692 429

120.693 366 4
120.693 260 4
120.692 459 4

Y’

27.923 778 42
27.923 731 7
27.923 463 63
27.923 509 81
27.923 943 94
27.924 079 34
27.924 128 57
27.923 993 2
27.922 776 5
27.922 614 07
27.922 462 51
27.922 632 77
27.923 956 11
27.924 090 81
27.923 988 71
27.923 854 33
27.923 730 02
27.923 491 66
27.923 347 7
27.923 575 45
27.919 964 52
27.920 010 48
27.920 362 99
27.920 554 27
27.920 363 61
27.920 251 5
27.918 338 4
27.918 505 62
27.918 660 24
27.918 517 19

偏移值/m
15.729
15.871
15.870
15.860
15.845
15.846
15.835
15.835
15.764
15.760
15.797
15.798
15.689
15.660
15.659
15.688
15.601
15.576
15.581
15.606
15.834
15.823
15.836
15.797
15.798
15.824
15.687
15.639
15.644
15.685
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4 结 语

一方面，本文提出的保密处理方法能降低三维地

理数据的空间位置精度，且保留了其几何形态和空间

关系，符合数据保密要求，为三维地理信息数据的安

全和共享应用提供了一种可靠、有效的脱密模型算

法；另一方面，在对精度降低时加入随机干扰信号，

设置干扰因子，使得三维数据空间的偏移方向和偏移

量具有随机性，进而实现三维数据精度降低过程的不

可逆，以保证脱密结果具有较强的抗攻击性和稳定性。
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表3 精度处理前后道路点位坐标变化

点位
编号

31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46

变形前点位坐标

X

120.683 560 7
120.683 223 6
120.695 009

120.694 926 4
120.693 533 3
120.693 661 6
120.694 412
120.694 477

120.693 955 1
120.694 048 7
120.694 268 9
120.694 345 4
120.695 319 9
120.695 213 4
120.696 292 6
120.696 197 5

Y

27.922 071 18
27.921 887 65
27.916 617 27
27.916 444 13
27.922 604 65
27.922 536 66
27.923 661 79
27.923 631 34
27.920 448 75
27.920 456 94
27.919 085 18
27.919 094 22
27.921 681 01
27.921 527 21
27.921 216 29
27.921 056 06

变形后点位坐标

X’

120.683 413 7
120.683 100 8
120.694 951 4
120.694 876 9
120.693 419 5
120.693 547 8
120.694 298 5
120.694 363 5
120.693 841 4
120.693 935

120.694 154 3
120.694 231 8
120.695 206 7
120.695 100 2
120.696 179 8
120.696 084 7

Y’

27.921 984 2
27.921 789 43
27.916 488 94
27.916 322 02
27.922 506 49
27.922 438 55

27.923 564
27.923 533 57
27.920 350 63
27.920 358 86
27.918 991 75
27.918 996 17
27.921 583 45
27.921 429 6

27.921 119 07
27.920 958 79

偏移值/m
17.382
16.267
15.312
14.382
15.260
15.614
15.569
15.566
15.607
15.602
15.313
15.592
15.527
15.534
15.473
15.479

表4 精度处理前后河流点位坐标变化

点位
编号

47
48
49
50
51
52
53
54
55
56

变形前点位坐标

X

120.689 008 1
120.688 000 4
120.690 935 5
120.691 397

120.693 232 3
120.693 283 5
120.693 600 4
120.693 496 5
120.696 462

120.696 605 9

Y

27.924 960 48
27.924 458 89
27.922 670 56
27.922 435 58
27.921 141 55
27.921 109 36
27.921 461 76
27.921 512 05
27.919 606 79
27.919 938 74

变形后点位坐标

X’

120.688 864 6
120.687 888 6
120.690 820 8
120.691 282 4
120.693 118 3
120.693 169 5
120.693 486 5
120.693 382 6
120.696 378 9
120.696 537 8

Y’

27.924 890 73
27.924 402 68
27.922 571 57
27.922 336 72
27.921 043 22
27.921 011 04
27.921 363 57
27.921 413 83
27.919 487 96
27.919 820 98

偏移值/m
16.102
16.215
15.745
15.725
15.642
15.639
15.621
15.627
15.502
14.668
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