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计及风电波动的电力系统不确定性恶意攻击防御策略 

王  峰 1，刘  洋 1，杜  敏 2，刘  绚 2，郑豪丰 2，宋宇飞 2 
（1. 国网山东省电力公司电力科学研究院，济南 250003；2. 湖南大学电气与信息工程学院，长沙 410082） 
 

摘 要：在风电波动的电力系统中，风电出力和恶意攻击的不确定性给电力系统安全稳定运行带来了极大的威胁。

为了增强电力系统抵御风电波动和不确定性恶意攻击的能力，提出了一种考虑风电出力不确定性并以不确定性恶

意攻击为导向的防御-攻击-调度模型。首先，考虑风电出力不确定性，构建了风电出力多面体不确定性集合；其

次，考虑不确定性恶意攻击，提出在防御-攻击-调度的框架中构建以不确定性恶意攻击为核心的电力系统防御模

型。最后，该模型在 IEEE RTS-79 和 IEEE RTS-96 测试系统上进行仿真验证，并采用 C&CG(column-and-constraint 
generation)算法进行求解，所得结果充分验证了模型及求解方法的有效性，同时表明考虑风电波动和不确定性恶

意攻击的防御技术可以降低电力系统总运行成本，并且能够协助防御人员调控电力系统运行风险。 
关键词：不确定性恶意攻击；风电波动；电力系统；多面体不确定性集合；电力系统防御；C&CG 

 
Defense Strategies Against Uncertain Malicious Attacks on Power Systems Considering Wind 

Power Fluctuations 
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Abstract：In a power system with fluctuating wind power, the uncertainty of wind power output and malicious attacks 
pose a great threat to the safe and stable operation of the power system. In order to enhance the power system’s ability to 
resist wind power fluctuations and uncertain malicious attacks, a defense-attack-dispatch model is proposed that considers 
wind power output uncertainty and is oriented to uncertain malicious attacks. Firstly, a polyhedral uncertainty set is 
formed with considering the wind power generation uncertainty. Secondly, the uncertainty malicious attack is taken into 
account, and it is proposed to construct a power system defense model with uncertainty malicious attack as the core in the 
defense-attack-dispatch framework. Finally, the proposed model is simulated and verified on the IEEE RTS-79 and IEEE 
RTS-96 test systems, and the C&CG (column-and-constraint generation) algorithm is used to solve this model. The simu-
lation results fully verify the effectiveness of the proposed model and solution method and reveal that the defense 
technology that considers wind power fluctuations and uncertain malicious attacks can reduce the total operating cost of 
the power system, and can help defenders adjust the risk of power system operation. 
Key words：uncertain malicious attacks; wind power fluctuation; power system; polyhedral uncertainty set; power system 
defense; C&CG 

 

0 引言1 

近年来，全球恶意攻击事件(自然灾害、人为攻

击或网络攻击)频频发生，不仅给电力系统的安全运

行造成了严重影响，也对人类的生命财产安全构成

了威胁。2008 年，中国 20 多个省市均遭受了不同

程度的冰灾影响，其中多个省市的电力基础设施遭

受到严重地损坏，直接经济损失超过 104.5 亿元[1]。

——————— 
基金资助项目：国网山东省电力公司科技项目(520626230043)。 
Project supported by Science and Technology Project of State Grid Shan-
dong Electric Power Company (520626230043). 

2015 年，乌克兰电网遭遇到黑客的恶意攻击，导致

乌克兰西部地区超过22.5万户居民家中长达数小时

停电[2]。2021 年，美国得克萨斯州遭遇了极端严寒

天气，发电设施出现大规模停运，导致用户大范围

轮流停电[3]。 
由于恶意攻击具有破坏性强、危害性大和目标

性明确等特点，国内外学者针对电力系统恶意攻击

机理和模型展开了深入的研究。在现有的电力系统

恶意攻击研究中，电力系统遭受的恶意攻击类别主

要考虑 2 大类。第 1 类是针对信息系统的网络攻击，
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文献[4]指出攻击者可以在篡改负荷节点数量最小

的前提下，构造恶意的攻击向量致使目标线路过载。

文献[5]揭示了攻击者可以致使电力传输线路过载

中断进而引发电力系统解列。文献[6]指出攻击者可

以对损坏的电力传输线路或设备进行掩盖，致使维

修人员无法发现损坏的电力基础设施并及时进行修

复，进而影响电力系统的安全稳定运行。第 2 类是

以物理系统为目标的物理攻击，主要包括自然灾害、

战争和人为破坏在内的极端事件。文献[7]指出攻击

者可以通过考虑线路攻击的时间特性，通过构建双

层优化模型确定电力传输线路攻击的最佳位置和最

佳攻击时间。文献[8]提出了基于连锁故障网络图的

电力传输电线路脆弱性评估方法，该方法揭示了电

力传输线路攻击与线路故障传播之间的时序关系。

文献[9]指出电力系统若出现多条电力传输线路中

断，则极有可能会引发连锁故障而导致大规模停电

事故。因此，从恶意攻击角度而言，攻击者对电力

传输线路的破坏将会给电力系统的安全性、稳定性、

经济性和可靠性带来巨大的影响。 
针对电力系统面临的恶意攻击威胁，国内外学

者开展了相应的防御策略研究，旨在提升电力系统

应对恶意攻击的防御能力。电力系统防御能力是指

电力系统在遭受恶意攻击时，能够抵御其冲击并维

持自身稳定运行状态的能力。为了提升电力系统防

御能力，文献[10]基于 N-K 准则提出了面向恶意攻

击的攻击-防御模型以确定线路加固策略，进而提升

电力系统的防御能力，但该模型只能协助安全人员

制定次优的防御策略。为了制定最优的线路加固防

御策略，文献[11]提出了防御-攻击-防御模型以制定

最佳的防御策略。此外，文献[12]考虑自然灾害和

人为攻击下的综合能源优化配置问题，建立了防御-
攻击-防御的随机优化模型，以此来确定电力系统的

防御策略，进而提升系统防御能力。文献[13]提出

了一种台风场景下基于多种分布式资源协同的配电

网韧性增强策略，用于解决灾后配电网部分线路损

坏的问题，从而实现电网灾后快速恢复。文献[14]
以电力传输线路加固为核心，提出了一种考虑恶意

物理攻击的线路故障概率信息韧性导向分布鲁棒优

化模型，以提升电力系统的韧性。文献[15]运用安

全博弈理论构建了防御-攻击-防御的零和主从博弈

模型，旨在提升电力系统安全防御能力。文献[16]
考虑信息系统与电力系统之间的相互影响，提出了

一种电力信息物理系统应对极端自然灾害的韧性增

强策略。文献[17]提出了一种鲁棒优化的电力系统

网络结构加固模型，以提升电力系统抵抗自然灾害

攻击的能力。文献[18]提出了一种在极端天气下保

底电网骨干网架的优化方法，以提升电力系统韧性，

从而达到降低极端事件危害的目的。文献[19]提出

了一种防御-攻击-防御模型来识别和保护连接天然

气和电力基础设施的脆弱性线路，以应对恶意攻击。

然而，上述研究均是在最极端的攻击场景下确定最

佳的防御策略，忽视了风电波动和攻击场景不确定

性对防御策略的影响。 
目前，电力系统正朝着清洁低碳、安全高效的

现代综合能源体系转型[20]。其中，风电等可再生能

源的大规模并网是实现电力系统转型的有效途径。

然而，风电等可再生能源具有不确定性、间歇性和

波动性[21]，这给电力系统安全人员制定防御策略应

对恶意攻击提出了更高的要求。如果不考虑风电出

力不确定性问题，那么基于传统防御模型所制定的

线路加固防御策略可能无法有效地抵御恶意攻击，

从而会影响电力系统的安全稳定运行。文献[22-23]
提出一种考虑不确定性环境下的电力系统韧性提升

策略，然而忽视了恶意攻击的不确定性。恶意攻击

(自然灾害、人为攻击或网络攻击)通常也具有不确

定性和随机性。例如，攻击者的攻击资源无法被精

准预测，雨季时期所伴随的暴雨、强风或洪水的强

度以及地震的危害均无法被精准估计。不同于风电

出力不确定性，恶意攻击不确定性不具有时空相关

性和历史数据统计规律，因此难以精准预测。与此

同时，恶意攻击造成的破坏通常是灾难性的且无法

事先精准评估其危害。若忽视恶意攻击的不确定性，

则会影响电力系统韧性增强策略的有效性，进而影

响电力系统的安全稳定运行。因此，考虑恶意攻击

不确定性有利于防御人员制定更为实际的防御策

略，从而提升电力系防御策略的鲁棒性。综上所述，

为了提升电力系统应对风电出力不确定性所引发的

内部波动及造成恶意攻击事件外部冲击的能力，亟

需研究适用于风电等高比例可再生能源电力系统应

对不确定性恶意攻击的防御策略，以降低电力系统

脆弱性，增强电力系统防御能力。 
为此，本文提出一种考虑风电波动的电力系统

不确定性恶意攻击防御策略模型。本文主要创新点

为：1）构建了风电出力多面体不确定集，有效地描

述了风电出力不确定性与电力系统防御策略之间的

内在联系；2）增加了风电出力不确定度参数，可供
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安全人员灵活调控电力系统防御策略的保守程度；

3）考虑了恶意攻击的不确定性，基于风电出力多面

体不确定集构建了应对不确定性恶意攻击的防御-
攻击-防御模型；最后，通过对 IEEE 可靠性测试系

统进行仿真分析，充分验证了本文模型和求解算法

的有效性。 

1  电力系统防御策略整体框架的描述 

本文基于风电波动的电力系统不确定性恶意

攻击构建了防御-攻击-防御框架。其中，防御-攻击-
防御框架如图 1 所示，上层表示防御措施：防御人

员基于所有可能的攻击场景及其相应的概率，确定

需要保护的组件，从而使整体系统总期望成本最低；

中层表示攻击策略：在每个合理的攻击场景中，攻

击者确定最极端的攻击场景，使电力系统运行成本

最高；下层表示调度策略：基于上层防御策略和中

层攻击策略，电力系统运营商通过矫正调度方案确

保电力系统运行成本最低。其中，中层和下层形成

了典型的攻击-防御模型，描述了攻击者确定攻击破

坏系统部件的决策方案。这种攻击-防御模型是一个

双层优化问题，其攻击资源对攻击策略和防御策略

具有很大的影响。所提防御模型考虑了攻击资源不

确定性，给电力系统安全部门制定防御措施提供了

有效的指导。此外，所提不确定性恶意攻击防御模

型，可以很容易地转化为传统防御模型，即仅需要

考虑在单一的攻击场景下确定防御策略。 

2  电力系统防御模型的构建 

2.1  目标函数 

本文提出一种考虑风电波动的电力系统不确

定性恶意攻击防御模型，能在风电出力和恶意攻击

组合的极端场景下确定最佳防御策略，并保证系

统总期望成本最小化(包括线路加固成本、机组出力

和切负荷惩罚的期望成本)。其中，目标函数如式(1)
所示。 
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式中： ( )W,, ( ), ( )ij b ijQ v P s z s 为电力系统运行优化成

本，即 ( )
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θ Δ
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其中，L,ijI 为线路 ( , )i j 的加固成本； ijv 为线路 ( , )i j 的

加固状态； ( )ijz s 为线路 ( , )i j 在攻击场景 s 中的中断

状态； G,bI 为位于节点b 的机组出力成本； D,bI 为位

于节点 b 的负荷切除惩罚系数； G, ( )bP s 为位于节点

b 的机组在攻击场景 s 中的有功出力值； W, ( )bP s 为

位于节点b 的风电场在攻击场景 s中的实际出力值；

D, ( )bS sΔ 为位于节点 b 的负荷在攻击场景 s 中的负

荷切除量； ( )ijF s 为传输线路 ( , )i j 在攻击场景 s 中的

线路潮流； ( )b sθ 为节点b 在攻击场景 s中的相位角；

L、V、Z、B 和 W 分别为传输线路、加固线路、攻

击线路、节点和风电出力不确定性的集合；s 为攻

击场景； ( )sΩ 为攻击场景 s 的概率。 

2.2  电力系统防御策略约束条件 

2.2.1  上层电力系统防御策略约束 
线路加固资源约束为： 

 L
( , )

ij
i j L

v V
∈

≤∑ ， {0,1}ijv∀ ∈  (2) 

式中： LV 表示防御资源，即线路加固总数；线路 ( , )i j

的加固状态 ijv 为二进制变量，取值为 1 表示线路

( , )i j 被加固；取值为 0 表示线路 ( , )i j 未被加固。 
2.2.2  中层不确定性场景约束 

1）风电出力的不确定性集构建 
实时风电出力与预测值之间存在一定的偏差，  

 

 

图 1  电力系统防御框架 

Fig.1  Defense framework of power systems 
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成为电力系统中不确定性的来源。本文假设风电有

功出力预测值为 W,bP 且可能出现的最大波动偏差为

W,bPΔ 。因此，风电出力的置信区间可以描述为

W, W, W, W,[ , ]b b b bP P P P− Δ + Δ 。本文通过引入不确定度

参数Γ 构建风电出力不确定区间，该区间可由凸多

面体形式的盒式集合描述为： 

 ( )
B

W,

W, W, W, W,

1

1

b

b b b b b b
N

b b
b

b b
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P P u P u P
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+ −
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式中： BN 为节点总数目； wN 为风电场总数目；Γ

为风电出力不确定度参数且 w[0, ]NΓ ∈ ， Γ 数值越

大，表示风电有功出力的波动越大，从而所获取的

防御策略鲁棒性越强，但其保守性也越大； wu+和 wu−

为二进制变量，当 wu+ / wu−取值为 1 时，表示风电出

力达到其区间的上界/下界；当 wu+ / wu−取值为 0 时，

表示风电出力为预测值。为了简单起见，本文不考

虑风电场之间的相关性。 
2）攻击场景不确定性集构建 

( ) A
( , )

1 ( ) ( )ij
i j L

z s H s
∈

− ≤∑ ( ) {0,1},ijz s s S∀ ∈ ∈  (4) 

式中： A ( )H s 表示在攻击场景 s 中的攻击资源，即

攻击资源为攻击中断线路总数；线路 ( , )i j 的中断状

态 ijz 为二进制变量，取值为 0 时表示线路 ( , )i j 遭受

恶意攻击而中断，取值为 1 时表示线路 ( , )i j 正常。

该约束条件表示电力传输线路中断总数在每个攻击

场景 s S∈ 下不超过攻击资源 A ( )H s ；S 表示攻击中

断线路总数场景集(即攻击场景集)，其中每个攻击

场景 s S∈ 均以线路中断数为特征。这意味着攻击者

攻击中断线路总数不再是一个固定数值，而是与攻

击者所拥有的攻击线路资源相关的一个集合上的概

率分布。 
2.2.3  下层电力系统运行约束 

1）功率平衡约束 
( )max

G, W, D, D,
( , ) ( , )

( ) ( ) ( ) ( ) ( )
i i

b b b b ij ji
j L i j L i

P s P s P S s F s F s
∈ ⋅ ∈ ⋅

+ − − Δ = −∑ ∑
  (5) 
式中： x

D
ma
dP 为位于节点b 的最大负荷需求；Li(·,i)、

Li(i,·)分别为连接线路(i, j)输入端 i、输出端 i 的节点

集合。 
2）线路潮流约束 

( )( )( ) ( ) 11 1 1 ( ) ( ) ( ) ( )ij ij i j ij ijv z s s s X F sθ θ −− − − ⋅ − =  (6) 

式中： lX 为线路 l 的电抗； iθ 和 jθ 为线路 ( , )i j 两端

的节点电压相角。 
3）线路潮流容量约束 

 max max( )ij ij ijF F s F− ≤ ≤  (7) 

式中：
max

ijF 为线路 ( , )i j 的最大线路潮流。 
4）切负荷容量约束 

 max
D, D,0 ( )b bS s P≤ Δ ≤  (8) 

5）节点相角容量约束 
 max max( )b b bsθ θ θ− ≤ ≤  (9) 
式中： max

bθ 为节点b 的最大电压相角。 
6）机组出力约束 

 max
G, G,0 ( )b bP s P≤ ≤  (10) 

式中：
max

G,bP 为位于节点b 的机组最大有功出力。 
7）其他约束条件 

 ( , ) , ,i j L b B s S∀ ∈ ∀ ∈ ∀ ∈  (11) 

3  求解方法 

本文采用文献[24]中的 C&CG 算法对所提模型

进行求解。基于 C&CG 算法原理，本章将原问题分

解为主问题和双层 max-min 子问题，然后对主、子

问题进行交替求解得到原问题的最优解，即电力系

统防御策略。 
3.1  子问题 

基于防御策略 îjv 求解子问题可以确定恶劣的

攻击场景，子问题的具体数学模型描述如式(12)所
示，计算了电力系统在攻击中断线路总数场景集 S
下的系统运行期望总成本η。 

 ( )= ( ) ( )
s S

s sη Ω τ
∈
∑  (12) 

式中： ( )sτ 为电力系统在攻击场景 s 下的最大运行成

本。基于每个攻击场景所对应的防御策略，攻击者将

最大化电力系统运行成本。基于攻击场景 s，子问题

可以描述为如式(13)所示的双层 max-min 模型。 

 
W ,( ) , ( )

max ( )
ij bz s Z P s W

sτ
∈ ∈  (13) 

式(13)的约束条件为式(3)—式(4)，其中： 

 ( )
G ,

D,

G, G, D, D,( ), ( ),
( ), ( )

( ) min ( ) ( )
b ij

b b

b b b bP s F s b Bs S s

s I P s I S s
θ

τ
∈Δ

= + Δ∑  (14) 

式(14)的约束条件为： 

 
( )

G, W,
( , ) ( , )

max
D, D,

( ) ( ) ( ) ( )

( )                      ( )       
i i

b b ji ij
j i j i

b b b

P s P s F s F s

P S s sβ
∈ ⋅ ∈ ⋅

+ + − =

−Δ

∑ ∑
L L  (15) 

( )( )( )( ) 1ˆ1 1 1 ( ) ( ) ( ) ( )ij ij i j ij ijv z s s s X F sθ θ −− − − − =  

                     ( )( )ij sπ  (16) 
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 max
G, G,0 ( )b bP s P≤ ≤       ( )( )b sδ  (17) 

 max
D, D,0 ( )b bS s P≤ Δ ≤      ( )( )b sζ  (18) 

 max max( )ij ij ijF F s F− ≤ ≤   ( )( ), ( )ij ijs sωω  (19) 

式中： ( )b sβ 、 ( )ij sπ 、 ( )b sδ 、 ( )b sζ 、 ( )ij sω 和 ( )ij sω

分别为子问题约束条件式(15)—式(19)在攻击场景

s中所对应的对偶变量。 
子问题是 max-min 问题，难以直接求解，需要

采用最恶劣场景辨别法将其转换为单层max优化模

型进行求解。基于对偶理论，可以将攻击场景 s 下

的 max-min 问题对偶转化为单层的 max 问题。为简

洁起见省略了攻击场景符号 s ，对偶转化合并后的

max 问题如式(20)—式(26)所示。其中，式(20)为对

偶变换后的子问题目标函数；式(3)—式(4)为攻击资

源约束；式(21)为节点电压相位角 bθ 的对偶变换约

束；式(22)为线路潮流 ijF 的对偶变换约束；式(23)
为机组出力 G,bP 的对偶变换约束；式(24)为切负荷量

D,bSΔ 的对偶变换约束；式(25)为对偶变量的约束条件。 

 
( )

( )( )

max
W,

( , )

max max
G, D,

max
ij ij ij b b

i j L b B

b bb b b
b B

F P

P P

ω ω β

δ ζ
τ

β
∈ ∈

∈

⎛ ⎞− +
⎜ ⎟

= ⎜ ⎟
+

⎝

−

+⎜ ⎟
⎠

∑ ∑

∑
 (20) 

约束条件为式(3)—式(4)及如下表达式： 

( ) ( )

( ) ( )

1 1

( , ) ( , ) ( , ) ( , )

1 1
,

( , ) ( , ) ( , ) ( , )

ˆ ˆ1

ˆ ˆ1 0

ij ij ij ij ij ij ij
i j L i i j L i

ij ij ij ij ij ij ij t
i j L i i j L i

v X z v X

v X z v X

π π

π π

− −

∈ ⋅ ∈ ⋅

− −

∈ ⋅ ∈ ⋅

− ⋅ + −

− ⋅ − =∑

∑ ∑

∑
 (21) 

 0i j ij ij ijβ β π ω ω− + + + + =  (22) 
 G,b bb Iβ δ+ ≤  (23) 
 D,b bb Iβ ζ+ ≤  (24) 
 0, 0, 0, 0b ijb ijωδ ζ ω≤ ≤ ≤ ≥  (25) 
 ( , ) ,i j L b B∀ ∈ ∀ ∈  (26) 
3.2  主问题 

基于 C&CG 求解算法理论，将切割约束集添加

到原问题约束中可以获取主问题，主问题的目标函

数如式(27)所示。 

 L,
( , )

min
ij

ij ijv V i j L
I v Ψ

∈
∈

∂ = +∑  (27) 

约束条件为： 

 L
( , )

ij
i j L

v V
∈

≤∑ ， {0,1}ijv∀ ∈  (28) 

 ( )G, G, D, D,( ) ( ) ( )b b b b
s S b B

Ψ s I P s I S sΩ Δ
∈ ∈

⎛ ⎞≥ +⎜ ⎟
⎝ ⎠

∑ ∑  (29) 

( )( ) ( ), , , ,ˆ1 ( ) 1 ( ) ( ) ( )ij k ij ij ij k i k j kz s v M X F s s sθ θ− − − ≤ − −  
  (30) 

( ) ( )( ), , , ,ˆ( ) ( ) ( ) 1 ( ) 1ij ij k i k j k ij k ijX F s s s z s v Mθ θ− − ≤ − −  (31) 

 max
D, , D,0 ( )b k bS s P≤ Δ ≤  (32) 

 
( )max

G, , W, , D, D, ,

, ,
( , ) ( , )

ˆ( ) ( ) ( )

( ) ( )
i i

b k b k b b k

ij k ji k
j L i j L i

P s P s P S s

F s F s
∈ ⋅ ∈ ⋅

+ − −Δ =

−∑ ∑  (33) 

 max max
, ( )b b k bsθ θ θ− ≤ ≤  (34) 

 max
G, , G,0 ( )b k bP s P≤ ≤  (35) 

 ( )( )max max
, , ,ˆ ˆ( ) 1 ( ) ( )ij k ij ij k ij ij ij kz s F z s v F F s− + − ≤  (36) 

 ( )max max
, , ,ˆ ˆ( ) ( ) 1 ( )ij k ij k ij ij k ij ijF s z s F z s v F≤ + −  (37) 

 ( , ) , , ,i j L b B s S k∀ ∈ ∀ ∈ ∀ ∈ ∀  (38) 
需要注意的是，子问题所含有的双线性约束可

以转化为线性约束条件[25]。最后，本文所提的防御

模型最终解耦为混合整数线性形式的主问题和子问

题，然后采用 C&CG 算法进行求解。其中，C&CG
算法求解本文模型的具体步骤可以描述为： 

1）初始化下界 BL = −∞、上界 BU = +∞和当前

迭代次数 k=0；设定算法的收敛阈值 1%ε = ；给定

一组攻击策略Z和风电出力场景集W作为初始的极

端场景。 
2）基于攻击策略 Z 和风电出力场景集 W 求解

主问题以确定最优防御策略和主问题目标函数值

∂，并更新下界 BL = ∂。 
3）求解子问题有 2 个子步骤：①基于防御策略

îjv 求解子问题以确定“最恶劣”的组合场景(即风电

出力场景 W,
ˆ ( )k sP 和攻击场景 ˆ ( )kz s )和子问题目标函

数值 ( )sτ ，场景集 S 中的每个场景 s 都要执行子步

骤①)；②更新线路中断策略集 ˆ ( )kzZ sZ= ∪ 、风电

出 力 场 景 集 W,
ˆ ( )kW P sW= ∪ 和 上 界 

B B L,
( , )

ˆmin , ij ij
i j

U U C vη
∈

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
+ ∑

L
。 

4）如果|UB–LB|/LB ε≤ ，则停止迭代并输出最优

解，即最佳防御策略；否则，更新迭代次数 k=k+1
并跳转到步骤 2）运行，直至算法收敛。 

4  算例分析 

为了验证所提模型和算法的有效性，本文在

IEEE RTS-79 和 IEEE RTS-96 测试系统上进行仿真

验证[26]。本文设定切负荷成本为 150 元/MW，线路

加固成本为 400 元/条。假设风电出力的最大偏差为

20%[27]。本文利用 Matlab2014a 实现上述程序，并

调用求解器 Cplex12.4 进行求解，测试系统的硬件

环境为 Intel Xeon 6138 CPU 处理器，主频为

2.0 GHZ，内存为 64 GB。 
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4.1  IEEE RTS-79 测试系统计算结果分析 

为了验证本文所提方法的有效性，本节采用

IEEE RTS-79 测试系统为例进行仿真分析。该系统

含有 12 台机组、17 个负荷节点和 36 条输电线路，

总负荷水平修订为 2 400 MW，具体数据可以参考

文献[26]。本文假设共有 6 个风电场，其所在位置

如图附录 A 附图 A1 所示，装机容量均为 200 MW。

其中，风电场总装机容量占总负荷的 50%。 
4.1.1  不确定性因素的影响分析 

本文提出一种考虑风电出力不确定性并以不

确定性恶意攻击(即攻击资源不确定)为导向的防御-
攻击-防御模型，以增强电力系统的防御能力。本节

将从 2 个角度来分析验证所提模型的有效性：角度

1，分析风电出力不确定性对电力系统的影响；角度

2，分析攻击资源不确定性对电力系统的影响。 
角度 1：为了研究风电出力不确定度参数Γ对

电力系统的影响，本节设定不确定性参数Γ的取值

范围为[0, 5]。表 1 给出在攻击场景集 { }3, 5S = 且对

应攻击场景概率为{0.6, 0.4}下的实验仿真结果，以

验证所提方法的有效性。 
当线路加固资源 L 4V = 时，电力系统在不同不

确定性参数Γ下的防御策略和每个攻击场景下的运

行成本以及总期望成本如表 1 所示。电力系统在不

同的不确定性参数 Γ 和线路加固资源下的总期望

成本如附录 A 表 A1 所示。根据表 1 和附录表 A1
可知，电力系统运行成本和总期望成本随着不确定

性参数 Γ 的增大而增加。这是因为，风电出力不确

定性预算的增大会导致所构建的风电出力不确定性

集含有更多的不确定性参数，即风电出力极端场景

增加，从而导致电力系统总成本增加。此外，根据

表 1 可知，当不确定性参数 Γ 取值为{1, 4, 5}时，

电力系统防御策略保持不变，均为{1, 9, 31, 38}。这

意味着，风电出力不确定性对电力系统防御策略影

响相对较小，防御者可以通过合理地调整风电出力

不确定性集的区间大小从而有效地调控电力系统安

全经济运行风险程度，这给实际应用中的模型参数

选择提供了指导。根据附附录表 A1 可知，电力系

统期望总成本随着线路加固资源 LV 的增大而减少，

这给电力系统运行人员减缓系统运行成本提供了有

效的指导。与此同时，表 1 和附表 A1 给出了基于

鲁棒优化模型[28]所制定的防御策略下的电力系统

总成本。可以发现，基于鲁棒优化模型下的电力系

统总成本高于本文提出的自适应鲁棒防御模型下的 

表 1  不同不确定度参数 Γ 下的仿真结果 

Table 1  Simulation results under different uncertainty  

parameter Γ  

Γ  
VL=4 

防御策略 

电力系统运行成本/(元·h−1) 总期望成本

/(元·h−1) 
A =3H  A =5H  

0 2, 9, 26, 30 53 942.20 76 423.60 64 534.76 

1 1, 9, 31, 38 54 296.50 76 777.91 64 889.07 

2 2, 9, 30, 32 54 616.12 77 097.53 65 208.68 

3 1, 9, 25, 30 54 898.57 77 379.98 65 491.14 

4 1, 9, 31, 38 55 168.64 77 650.05 65 761.20 

5 1, 9, 31, 38 55 413.93 77 895.33 66 006.49 

文献[28] 1, 9, 26, 30 55 624.53 78 105.93 66 217.09 

 
电力系统总成本。这是因为，基于鲁棒优化模型仅

简单地考虑了在最极端情况下制定线路加固策略。

虽然，在不同的不确定度参数 Γ 下具有不同的系统

总成本，但在不同的风电出力不确定性参数 Γ 下的

电力系统总期望成本均低于鲁棒防御模型[28]下的

电力系统总成本。 
角度 2：假设攻击场景集 { }2, 4S = 以及对应的

场景概率为{0.7, 0.3}。当线路加固资源 L 3V = 时，

电力系统在基于角度 2 下的防御策略和在每个攻击

场景下的运行成本以及总期望成本如表 2 所示。可

以发现，电力系统在防御策略为{1, 9, 28}时，总期

望成本为 47 757.52 元/h。本文提出的不确定性恶意

攻击下的防御-攻击-防御模型，虽然在某些单一攻

击场景下的电力系统总成本可能不是最小的，但在

多个攻击场景下系统总期望成本最小。虽然，基于

传统防御-攻击-防御模型可以在单一极端场景下制

定最优的防御策略，但其制定的决策方案过于保守

且无法调整策略的保守程度。根据附表 A2 可知，

在本文所提防御模型确定的防御策略下，电力系统

总期望成本为 47 757.52 元/h；然而基于文献[28]所
构建的防御模型是在“最恶劣”的风电出力场景集

下考虑攻击场景不确定性问题，以确定最佳线路加

固策略，其电力系统总期望成本为 48 483.49 元/h；
基于文献[11]和文献[28]所构建的防御模型是仅考

虑单一“最恶劣”的组合场景，其系统总成本为

60 116.44 元/h。这是因为，基于文献[28]所构建的

防御模型是在单一极端风电出力场景下制定线路加

固策略；基于文献[11]和文献[28]所构建的防御模型是

在单一“最恶劣”组合场景下制定的防御策略，因此

具有一定的保守性。本文提出的防御模型适用于在不
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确定性恶意攻击场景下制定最佳防御策略，可以有效

地调整防御策略的保守程度。其中，基于本文模型所

确定的最佳防御策略和攻击策略如附图 A1 所示。 
4.1.2  线路加固资源的影响分析 

在风电出力不确定度参数 4Γ = 和攻击场景集

{ }3, 4, 5S = 以及相应概率为(0.2, 0.5, 0.3)的组合场

景下，图 2 给出不同线路加固资源 VL对电力系统总

成本的影响。根据图 2 可知，电力系统期望总成本

随着线路加固资源 VL的增大而减少。此外，在不同

的不确定度参数 Γ 下，系统具有不同的总期望成

本。这表明，防御者可以通过调节风电出力不确定

性集的区间大小来调控韧性，以增强策略的保守程

度，这给实际应用中的模型参数选择提供了明确指

导。此外，表 3 给出了在不同线路加固资源 VL下的

电力系统防御策略，即为线路加固方案。可以看出，

随着线路加固资源 LV 的增加，极端事件所导致的中

断线路将会被加固。例如，当线路加固资源 L 4V =

时，线路 36 被中断；然而 L 5V = 时，线路 36 将会

被加固。因此，当线路加固资源 LV 较大时，电力系

统期望总成本相对较低。 
4.1.3  不同攻击场景概率的影响分析 

为了研究攻击场景概率对电力系统运行的影

响，假设攻击场景集 S={3, 4}以及线路加固资源

VL=4 的情况下，电力系统在攻击场景概率从(0.1, 
0.9)到(0.9, 0.1)变化及风电出力不确定度参数 Γ从 0
到 5 变化下的电力系统总期望成本如附表 B3 所示。

其中，风电出力不确定度参数 Γ为 0 表示风电出力

实际值为预测值。可以看出，当风电出力不确定性

参数 Γ 越大时，电力系统的总期望成本就越高；不

同攻击情景概率可以诱导出不同的电力系统总期望

成本。当风电出力不确定性参数 Γ一定时，电力系

统总期望成本随着攻击场景集 S={3, 4}中攻击场景

HA=3 的概率增大而减少，随着 HA=4 的概率减少而

减少。例如，当风电出力不确定度参数 Γ 为 3 时，

电力系统在攻击场景概率为(0.3, 0.7)下的总期望成

本为 55 191.65 元/h，在攻击场景概率为(0.7, 0.3)下
的总期望成本为 50 204.36 元/h。这是因为，考虑攻

击场景 HA=3 的概率越大则相应攻击场景 HA=4 的

概率越小，电力系统安全部门防御人员制定的策略

就越发激进，以至于电力系统总期望成本越低，这

有助于防御者灵活地调整电力系统防御策略和调度

策略。 

表 2  基于恶意攻击不确定性的仿真结果(VL=3; 3Γ = ) 

Table 2  Simulation results based on malicious attack uncer-

tainty(VL=3; 3Γ = ) 

参数 A =2H  A =4H  

攻击策略 19, 23 11, 29, 36, 37 
系统运行成本/(元·h−1) 41 571.97 58 190.49 

总期望成本/(元·h−1) 47 757.52=3×400+41 571.97×0.7+58 190.49×0.3
线路加固策略 1, 9, 28 

 
表 3  不同线路加固资源下的仿真结果 

Table 3  Simulation results under different line hardening  

resources  
VL 防御策略 A =3H  A =4H  A =5H  

4 1, 9, 25, 30 29, 36, 37 11, 29, 36, 37 19, 23, 29, 36, 37
5 2, 9, 31,36,38 11,19,23 5,10,19,23 15,17,18,23,27
6 1,9,23,28,33,36 11,12,13 4,5,8,10 5,10,11,12,13
7 2,5,9,23,28,29,33 11,12,13 11,12,13,36 7,14,16,20,21
8 2,5,9,11,23,28,29,33 4,8,12 7,19,21,22 7,18,19,20,21

 

 

图 2  不同线路加固资源下的电力系统成本 

Fig.2  Power system cost under different line hardening  

resources 

 

为了进一步分析攻击场景概率对防御策略的

影响，在线路加固资源 VL=3 的场景下，当攻击场

景集 S={3, 5}时，攻击场景概率从(0.1, 0.9)到(0.9, 
0.1)变化时，电力系统所对应的防御策略、攻击策

略和总期望成本如表 4 所示。可以发现，不同的攻

击场景概率可能会诱导出不同的防御策略和攻击策

略。在某些情况下，防御策略对攻击场景概率很敏

感，攻击场景概率微小的变化可能会导致防御者制

定不同的防御策略。例如，当攻击场景概率为(0.2, 
0.8)时，防御策略为{1, 9, 28}；然而在攻击场景概

率为(0.3, 0.7)时，防御策略为{2, 9, 28}。不过，在

其他情况下，防御策略并不受攻击场景概率的影响。
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例如，攻击场景概率从(0.4, 0.6)到(0.9, 0.1)变化时，

防御策略并未发生变化。这表明，基于本文模型所

制定的防御策略受攻击场景概率误差估计的影响较

小，具有良好的鲁棒性和普适性。 
4.2  IEEE RTS-96 测试系统计算结果分析 

为了测试所提模型的有效性，本节采用的 IEEE 
RTS-96 测试系统共有 36 台发电机，51 个负荷节点

及 120 条线路，其总负荷水平为 8 550 MW。本文

假设共有 6 个风电场，分别接在系统 1，17，33，
49，65，73 节点上，其装机容量均为 600 MW，风

电场总装机容量占总负荷的 40%以上。 
当在不确定度参数 Γ=3 和攻击场景集

{ }2, 3S = 以及相应攻击场景概率为 (0.6,0.4) 的组

合下，电力系统在线路加固资源 L 4V = 场景下的防

御策略、期望总成本和求解时间如表 5 所示。可以

发现，电力系统防御策略为{32, 41, 82, 109}，总期

望成本为 144 083.32 元/h。此外，电力系统基于不

同防御模型下的防御策略和电力系统总成本如附表

B4 所示，相比基于文献[28]所构建的防御模型和基

于文献[11]和文献[28]所构建的防御模型下的线路

加固策略，本文所提模型的防御策略可以使得电力

系统总成本最低。与此同时，针对最大的可靠性

IEEE RTS-96 测试系统而言，求解时间仅为 160.12 s 
(即计算时间为 2.67 min，不足 5 min)。此外，C&CG
算法求解模型的迭代过程如附图 A2 所示，仅需 5
次迭代即可收敛。综上所述，本文采用 C&CG 算法

可以快速求解本文所提模型并确定最佳的线路加固

策略。 
在攻击场景集 { }2, 4S = 以及概率为(0.6, 0.4)的

场景下，当不确定度参数 3 / 5Γ = 时，电力系统在

不同线路加固资源下的防御策略如附表 A5 所示。

可以发现，不确定度参数Γ 可以使防御者制定不同

的防御策略。例如，当线路加固资源 L 6V = 时，在

不确定度参数 3Γ = 场景下，电力系统的最佳防御

策略为{25, 30, 41, 83, 104, 109}；在不确定度参数

5Γ = 场景下，防御策略为{25, 30, 83, 104, 111, 
120}。此外，附表 A5 呈现出一个有趣的现象：当

不确定度参数 3Γ = 且线路加固资源 L 8V = 时，加固

线路的总数并不会随线路加固资源 BL 的增加而增

加，实际加固线路的总数为 7。这是因为，切负荷

的边际成本低于加固线路的边际成本。综上所述，

本文提出的防御模型可以有效地指导防御人员制定 

表 4  不同攻击场景概率下的仿真结果 

Table 4  Simulation results under different probability of at-

tack scenarios 

场景概率 防御策略 HA=3 HA=5 总期望成本(元·h−1)

(0.1,0.9) 1,9,28 29,36,37 11,29,36,37 59 061.29 

(0.2,0.8) 1,9,28 29,36,37 11,29,36,37 58 732.11 

(0.3,0.7) 2,9,28 29,36,37 11,29,36,37 58 402.91 

(0.4,0.6) 1,9,28 29,36,37 5,10,19,23 57 558.71 

(0.5,0.5) 1,9,28 29,36,37 5,10,19,23 57 315.35 

(0.6,0.4) 1,9,28 29,36,37 11,29,36,37 57 415.34 

(0.7,0.3) 1,9,28 29,36,37 11,29,36,37 57 086.15 

(0.8,0.2) 1,9,28 29,36,37 11,29,36,37 56 756.96 

(0.9,0.1) 1,9,28 29,36,37 11,29,36,37 56 427.77 

 
表 5  IEEE RTS-96 系统中不确定性恶意攻击的仿真结果

(VL=4; 3Γ = ) 

Table 5  Simulation results for malicious attack uncertainty  

in IEEE RTS-96 system (VL=4; 3Γ = ) 

参数 A =2H  A =3H  

攻击策略 20,25 31,38,39 
电力系统运行 
成本/(元·h−1) 

137 591.75 149 820.68 

总期望成本/(元·h−1) 144 083.32=4×400+137 591.75×0.6+149 820.68×0.4
线路加固策略 32,41,82,109 
求解时间/s 160.12 

 
事前防御策略，用以应对风电出力和恶意攻击不确

定性等因素对电力系统安全运行的影响。 

本节在攻击场景集 { }2, 3S = 以及相应概率为

(0.7, 0.3)场景下，设定线路加固资源 VL的取值区间

为[4, 8]，不确定度参数 Γ 的取值区间为[0, 5]，电力

系统在不同线路加固资源 VL 和不确定度参数Γ 组

合下的总期望成本如附图 A3 所示。可以发现，电

力系统总期望成本随着不确定度参数 Γ 的增大而

增大。这是因为不确定度参数Γ 的增大会导致所构

建的风电出力不确定性集含有更多的不确定性参

数，即风电出力的极端场景增加，从而导致电力系

统总成本增加。当风电出力不确定性预算 Γ 一定

时，随着线路加固资源 VL的增大，电力系统运行总

期望成本整体呈现出下降趋势。不过，可以发现线

路加固资源在一定范围内取值时，电力系统期望总

成本保持不变，即没有随线路加固资源 VL的增加而

持续增加。这表明在一定范围内，实际加固线路的

总数保持不变，有利于防御人员制定合理的线路加

固策略。 
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5  结论 

为了提升风电等高比例可再生能源电力系统

应对不确定性恶意攻击的能力，本文建立了更符合

实际情况的电力系统防御模型。仿真结果分析表明： 
1）建立的多面体不确定性集合，可以灵活地

调整电力系统防御策略的保守性，协助防御人员在

系统成本和运行风险之间进行选择。 
2）较传统防御模型而言，本文所提模型可以

协助防御人员在最恶劣场景下制定电力系统总期望

成本最小的防御策略。 
3）仿真结果表明，所提模型指导防御人员制

定的防御策略可以有效地减缓风电出力和恶意攻击

不确定性等因素对电力系统的影响，具有较好的鲁 
棒性。 

综上，本文所提出的考虑风电波动和不确定性

恶意攻击的防御-攻击-防御模型，能够有效地将不

确定性因素考虑到电力系统防御策略制定的过程中

去，为电力系统安全人员制定更合理的防御策略提

供了新的方法和思路。 
附录见本刊网络版(http://hve.epri.sgcc.com.cn)。 
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附录 A 

表 A1  不同不确定度参数 Γ 的电力系统运行总期望成本 

Table A1  Total expected costs of power system operation under different uncertainty parameter Γ  

Γ  BL=4 BL=5 BL=6 BL=7 BL=8 

0 63 932.58 58 086.45 48 984.01 46 259.09 39 051.30 

1 64 286.88 59 328.33 49 338.31 46 969.10 40 909.97 

2 64 606.50 60 696.39 49 657.93 47 288.72 42 761.58 

3 64 888.95 61 785.11 49 940.38 47 740.84 44 238.60 

4 65 159.02 62 058.89 50 210.44 48 014.62 44 858.29 

5 65 404.31 62 311.61 50 455.73 48 267.34 45 129.60 

文献[28] 65 614.91 62 522.21 50 666.34 48 477.94 45 340.20 

 

表 A2  基于恶意攻击不确定性的对比结果( 3Γ = ) 

Table A2  Comparison results based on malicious attack uncertainty( 3Γ = ) 

方法 
防御策略 

L =3B  
电力系统运行成本/(元·h−1) 总期望成本 

/(元·h−1) A =2B  A =4B  

文献[28] 2, 9, 28 
42 297.92 58 916.44 48 483.49 

 48 483.49=3×400+42 297.92×0.7+58 190.49×0.3  

文献[11]+[28] 1, 9, 28 
0 58 916.44 60 116.44 

 60 116.44=3×400+58 190.49×1  

本文 1, 9, 28 
41 571.97 58 190.49 47 757.52 

 47 757.52=3×400+41 571.97×0.7+58 190.49×0.3  

 

表 A3  不同攻击场景概率下的对比结果 

Table A3  Comparison results under different attack scenario probabilities 

攻击场景概率 Γ=0 Γ=1 Γ=2 Γ=3 Γ=4 Γ=5 文献[28] 

(0.1,0.9) 56 728.91 57 083.23 57 402.85 57 685.30 57 955.36 58 200.66 58 411.25 

(0.2,0.8) 55 482.10 55 836.40 56 156.03 56 438.47 56 708.54 56 953.83 57 164.43 

(0.3,0.7) 54 235.28 54 589.58 54 909.20 55 191.65 55461.72 55 707.01 55 917.61 

(0.4,0.6) 52 988.45 53 342.76 53 662.38 53 944.83 54 214.90 54 460.18 54 670.78 

(0.5,0.5) 51 741.63 52 095.93 52 415.55 52 698.01 529 68.07 53 213.36 53 423.96 

(0.6,0.4) 50 494.80 50 849.11 51 168.73 51 451.18 51 721.25 51 966.53 52 177.14 

(0.7,0.3) 49 247.98 49 602.29 49 921.90 50 204.36 50 474.42 50 719.71 50 930.31 

(0.8,0.2) 48 001.16 48 355.46 48 675.08 48 957.53 49 227.60 49 472.89 49 683.49 

(0.9,0.1) 46 754.33 47 108.64 47 428.25 47 710.71 47 980.77 48 226.06 48 436.66 

 

表 A4  IEEE RTS-96 系统中不确定性恶意攻击的对比结果 

Table A4  Comparison results for malicious attack uncertainty in IEEE RTS-96 system 

3Γ =  
防御策略 

L =4B  
电力系统运行成本/(元·h−1) 总期望成本 

/(元·h−1) A =2B  A =3B  

文献[28] 30,82,109,120 
140700.45 152 929.38 147 192.02 

 147 192.02=4×400+140 700.45×0.6+152 929.38×0.4  

文献[11]+[28] 32,82,109,120 
0 152 929.38 154 529.38 

 154 529.38=4×400+152 929.38×1  

本文 32,41,82,109 
137591.75 149 820.68 144 083.32 

 144 083.32=4×400+137 591.75×0.6+149 820.68×0.4  

 



 

表 A5  不同线路加固资源下的防御策略 

Table A5  The defense strategies under different line hardening resources 
BL 3Γ =  5Γ =  

4 30,82,109,120 30,82,111,120 
5 30,83,102,109,120 30,83,104,109,120 
6 25,30,41,83,104,109 25,30,83,104,111,120 
7 25,32,61,83,104,111,1202 3,25,32,83,104,109,120 
8 25,30,41,65,83,104,109 3,25,30,65,83,104,109,120 

 

 

图 A1  不确定性恶意攻击下的防御策略 

Fig.A1  Defense strategy under malicious attacks uncertainty 

 

 

图 A2  C&CG 求解算法收敛示意图 

FigA2  Convergence of the C&CG solution methodology 

 

图 A3  不同场景下的总期望成本 

Fig.A3  Total expected costs under different scenario 
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